Zaklady prace operatora dohledového centra se
zamérenim na odpovednost této prace

Cil prednasky

Seznamit uchazece o zkousku Operdtor dohledového centra ( 68-003-H) se zakladnimi tikoly
operdtora dohledového centra, jeho kompetencemi, odpovédnosti a vyznamem této profese
pro bezpecnost osob, majetku a informaci.

1. Uvod do prace operatora
dohledového centra

Co je dohledové centrum?

Dohledové centrum je pracovisté, kde operatori monitoruji bezpe¢nostni systémy,
kamerové systémy, technologicka zafizeni nebo provozy a reaguji na mimoradné udalosti.

Typicka prostredi

e Bezpecnostni dohledova centra (PCO) (nové oznaceni jako ARC)
e Kamerova centra méstské policie

e Primyslové podniky

o Logisticka centra

e Energetické provozy

o IT a kyberneticka dohledova centra

Hlavni poslani operatora

e Vas rozpoznat riziko.

e Vyhodnotit situaci.

e Informovat odpovédné osoby.

e Zajistit spravnou reakci na mimoradnou udalost.



2. Napln prace operatora dohledového
centra

Monitorovani systémiu
Operator prabézné sleduje:

e Kamerové systémy (CCTV — nové oznaceni VSS-Video Surveillance Systém)

o Elektronické zabezpecovaci systémy (EZS — nové oznaceni I&HAS-Intruder and Hold up
Alarm System

e Pozarni signalizaci

e Kontrolu vstup(

e Technologické systémy budov

Prijimani alarmt
Operator vyhodnocuje:

e Poplachy

e Poruchova hlaseni

e Signaly o naruseni objektu
e Technické zavady

Komunikace

e Ostraha objektu

e Policie CR

e Hasicsky zachranny sbor

e Zdravotnicka zachranna sluzba
e Vedouci pracovnici

Dokumentace
Kazda udalost musi byt:

e Zaznamenana

e Casové evidovana

e Popsana
¢ Archivovana



3. Pozadavky na operatora

Odborné znalosti
e Ovladani bezpecnostnich systému
e Prace s pocitacem

e Orientace v internich predpisech
e Znalost krizovych postupt

Osobnostni predpoklady
e Pozornost
e Trpélivost
e Disciplina
e Komunikacni schopnosti
e Schopnost rychlého rozhodovani

Psychicka odolnost
Operator se Casto setkava:
e Sestresem

e S krizovymi situacemi
e S vysokou odpovédnosti

4. Odpovednost operatora dohledového
centra

Odpovédnost za lidské zivoty

Nejvyssi formou odpovédnosti je ochrana zivota a zdravi osob.
Priklad:

e Operator zaznamena pozar.
e Musi okamzité aktivovat pfislusny postup.
e Kazda minuta prodleni m{ize znamenat ohrozeni osob.



Odpovédnost za majetek

Operator chrani:

Budovy
Technologie
Vozidla

Financni prostredky

Priklad:

e Vyhodnoceni pokusu o vloupani.
e Vasné vyslani zasahové jednotky.

Odpovédnost za informace
Operator pracuje s:

o Kamerovymi zaznamy

e Osobnimi udaji

e Bezpecnostnimi informacemi
Musi dodrzovat:

e Milcenlivost

e Zasady ochrany osobnich udaj
e Bezpecnostni predpisy

Pravni odpovédnost
Operator:

e Musi dodrzovat pravni predpisy.

e Nesmi prekrocit své pravomoci.

e Musi postupovat podle internich smérnic.
Nedbalost mlze vést:

e Ke Skodam na majetku

¢ Kohrozeni osob
e K pracovnépravnim dusledkdm



Moralni odpovednost

Rozhodnuti operatora maji pfimy dopad na:
e Bezpeclnost zaméstnancu
e Bezpecnost verejnosti
e Fungovani organizace
Proto je nezbytna:
e Profesionalni etika

e Objektivita
e Nestrannost

5. Nejcastéjsi chyby operatoru (4 min)
Podcenéni situace

e Ignorovani alarmu
e Pozdni reakce

Rutina a ztrata pozornosti ( tzv. provozni slepota)
Po dlouhé dobé sluzby muze dojit k:

e Unavé
e Snizené koncentraci

Spatna komunikace

o Nepresné informace
e Chybné predani udalosti

NedodrZeni postupt



e Preskakovani kontrolnich krokd
¢ Neuplna dokumentace

6. Modelova situace - viz. otazky k ustni
a praktické zkousce

Naruseni objektu v noc¢nich hodinach

1. Systém vyhlasi alarm.
2. Operator ovéri situaci pomoci kamer.
3. Vyhodnoti riziko.
4. Informuje zdsahovou jednotku.
5. Informuje odpovédnou osobu.
6. Provede zapis do incidentniho protokolu.
7. Archivuje zéznam.
Pouceni

Spravny postup operatora mlze zabranit:

e Kradezi
e Vandalismu
e Ohrozeni zaméstnancu

1. Zaver
Hlavni myslenky

e Operator dohledového centra je klicovym clankem bezpecnostniho systému.

e Jeho prace vyzaduje vysokou miru odpovédnosti.

e  Chybna rozhodnuti mohou mit zavazné nasledky.

e Profesionalni pfistup, pozornost a dodrzovani postupt jsou zakladem Uspésného vykonu
této profese.

Zaver

~Operator dohledového centra neni pouze pozorovatel. Je to clovék, ktery svym
rozhodnutim miize zabranit Skodam, zachranit majetek i lidské Zivoty.”



Schéma reakce: Naruseni objektu

Alarm Vyhodnoceni ——. Informovani Zaznam
ostrahy

Schéma reakce: Pozar

Schéma reakce: Technicka porucha

Rozhodovaci strom operatora pri

Zaznam

Evidovat Eskalace




8. Dokumentace PCO (ARC ang. Ej Ar Si) - zasady a
druhy

U provozu dohledového centra (PCO - Pult centralizované ochrany) by méla byt vedena
provozni dokumentace tak, aby bylo mozné zpétné dolozit vSechny prijaté udalosti, ¢innost
operatord, zasahovych jednotek i technicky stav systému. Provoz PCO je obvykle upraven internimi
predpisy provozovatele a pfislusnymi technickymi normami pro poplachové systémy a dohledova
centra.

Zakladni dokumentace PCO (ARC)

1. Provozni denik (provozni kniha) PCO
o zahajeni a ukonceni smény,
o jména operatord,
o mimoradné udalosti,
o technické zavady,
o predani sluzby.
2. Kniha udalosti (elektronicky nebo listinny log)
o vSechny prijaté poplachy,
poruchové stavy,
reakce operatora,
Cas pfijeti a vyhodnoceni udalosti,
kontaktovani klienta nebo IZS,
o vyslani zasahove jednotky.
3. Kniha vyjezdii zdsahové jednotky
o datum a cas vyjezdu,
dlvod vyjezdu,
jména ¢lent hlidky,
vysledek zasahu,
predani Policii CR nebo jiné slozce.
4. Evidence technickych zavad a servisnich zasaht
o poruchy PCO,
o vypadky komunikacnich cest,
o servisni zasahy,
o kontroly zaloznich zdroja.
5. Smérnice a operacni postupy
o postup pfi poplachu,
pozarni poplach,
tisnovy signal,
prepadeni,
ztrata spojeni,
krizové situace.
6. Evidence skoleni zaméstnancti
o odborna priprava,
o periodicka skoleni,

o O O O

O O O O

O O O O O



o prezkouseni operator(.
Jak se tato evidence oznacuje ?
Nejbéznéjsi nazvy jsou:

e Provozni denik PCO

e Kniha udalosti PCO !

e Operacni denik dohledového centra

e Denik smény operatora

e Kniha vyjezdtli zasahové sluzby

e souhrnné téz provozni dokumentace PCO nebo provozni evidence PCO.

V modernich dohledovych centrech je vétsina téchto zaznami vedena elektronicky v systému
PCO, ktery automaticky uchovava casové zaznamy vsech poplachd, reakci operatord a
provedenych opatreni.

Pro pripad kontroly nebo auditu se doporucuje uchovavat zaznamy minimalné po dobu
stanovenou interni smérnici nebo smluvnimi pozadavky klient(. Nejcastéji se pouziva
elektronicka, Kniha udalosti PCO”, ktera predstavuje zakladni evidencni dokument provozu
dohledového centra.

9. Jaké jsou zakladni pilire spravné komunikace
operatora dohledového centra ? - tzv. 5P operatora

Zakladni pilife spravné komunikace operatora dohledového centra (PCO) Ize shrnout do nékolika
klicovych stylG a zasad:

Zapamatovatelny model 5P operatora PCO

e Profesionalni

e Presny

e Pohotovy

e Pozorny

¢ Psychicky odolny

Pravé kombinace téchto péti vlastnosti vytvari styl komunikace, ktery je povazovan za
standard profesionalniho operatora dohledového centra.



1. Profesionalita

e vystupovat zdvorile a vécné,

e pouzivat spisovny jazyk,

e vyvarovat se emoci, hadek a osobnich nazord,
e dodrzovat interni postupy a terminologii.

Priklad:
,Dobry den, zde dohledové centrum. Na vasem objektu byl zaznamenan poplach. Ovéfime
spolec¢né situaci.”

2. Srozumitelnost

e sdélovat informace jasné a strucné,

e pouzivat jednoduché formulace,

e vyhnout se odbornym vyraziim, kterym klient nemusi rozumét,
e  OVErit, zda druhé strana informaci pochopila.

Priklad:
Byl aktivovan detektor pohybu ve skladu ¢islo 2. Potvrdte prosim, zda se na misté nachazi
opravnéna osoba.”

3. Klid a sebeovladani

e zachovat klid i pfi stresové situaci,

e mluvit vyrovnanym hlasem,

e neprenaset paniku na klienta ani kolegy,
e jednat rozvazné a systematicky.

Pravidlo:
Operator mize byt pod tlakem, ale nikdy nesmi plsobit chaoticky.

4. Aktivni naslouchani

e nechat volajiciho domluvit,

e soustredit se na obsah sdéleni,

e klast doplnujici otazky,

e potvrdit spravné pochopeni informaci.



Priklad:
.Rozumim spravné, ze jste objekt opustil v 18:30 a alarm jste aktivoval?”

5. Presnost

e sdélovat pouze ovérené informace,

e neopirat se o domnénky,

e peclivé zapisovat Udaje do knihy udélosti,

e pouzivat presné Casy, nazvy objektl a osoby.

Nevhodné:
LAsi tam nékdo je."

Vhodné:
.V 19:42 byl zaznamenan poplach detektorem na vstupnich dvefich.”

6. Asertivita

e komunikovat rozhodné, ale slusné,

e umeét prevzit fizeni hovoru,

e nenechat se vyprovokovat,

e v krizové situaci vydavat jasné pokyny.

Priklad:
,Prosim, z(stante na telefonu a nevracejte se do objektu. Zasahova jednotka je na cesté.”

7. Diskrétnost a micenlivost

e chranit informace o klientech,

e neposkytovat Udaje neopravnénym osobam,
e ovérovat identitu volajiciho,

e dodrzovat pravidla ochrany osobnich udajd.



8. Empatie

e projevit pochopeni,

e zachovat lidsky pfristup,

e zejména pfi mimoradnych udalostech uklidnit klienta.
Priklad:

.Chapu, ze vas situace znepokojila. Udélame vse podle stanoveného postupu a budeme vas
pribézné informovat.”

A jak by se operator dohledového centra naopak
chovat nikdy nemél ?

V oblasti PCO (ARC) a dohledovych center se za selhani operatora povazuje situace, kdy
neprovede stanoveny postup nebo nespravné vyhodnoti udalost, coz mdze vést ke skodé na
majetku, ohroZeni osob nebo ztraté divery klienta.

Priklad 1 - Ignorovani opakovaného poplachu

Operator pfijme poplach z objektu, ktery mél v minulosti mnoho faleSnych poplachd. Bez ovéreni
ho vyhodnoti jako dalsi faleSny poplach a nevysila zasahovou jednotku.

Ve skutecnosti:
e doslo k vloupani,
e pachatel odcizil majetek za statisice korun,

e klient nasledné reklamuje sluzbu.

Chyba operatora: Predsudek (provozni slepota) a nedodrzeni postupu ovéreni poplachu.

Piiklad 2 — Spatna komunikace s klientem
Operator kontaktuje klienta po pfijeti poplachu.

Misto:

LPotvrdte prosim své identifikacni heslo.”

rekne:

.Jste pan Novak? Tak to je v poradku, dékujeme.”



Ukaze se, Ze telefon zvedla neopravnéna osoba.
Chyba operatora:

e neovéril identitu,
e porusil bezpecnostni postup.

Priklad 3 — Chybny zapis do knihy udalosti

Ve 22:15 prichazi signal naruseni skladu.

Operator do evidence zapise:

.22:51 — kontrola objektu”.

V pfipadé nasledného Setfeni neni mozné urcit skutecny prabéh udalosti.
Chyba operatora:

e nepresna dokumentace,
e ztrata dlikazni hodnoty zaznamu.

Priklad 4 - Ztrata kontroly nad krizovou komunikaci
Klient vola rozruseny a tvrdi, Ze v objektu jsou pachatelé.
Operator zacne klientovi skakat do redi:
,To urcité nebude tak vazné.”
Misto ziskavani informaci klienta uklidiiuje nepfimérenym zplisobem.
Chyba operatora:

e bagatelizace situace,

e neprofesionalni komunikace,
e mozna ztrata dllezitych informaci.



Priklad 5 - Selhani pri predani smény
Koncici operator zapomene informovat nastupujici sménu:

e 0 vypadku spojeni na objekt,
e 0 oCekavaném servisnim zasahu.

Nasledujici sména povazuje vzniklé udalosti za standardni stav a nereaguje.
Chyba operatora:

e nedostatecné predani sluzby,
e poruseni provozni kazné.

Modelovy pripad k vyuce operatora dohledového centra
Velmi Casto se pfi Skoleni pouziva tzv. ,syndrom faleSného poplachu”:

1. Operator béhem smény vyresi 20 faleSnych poplachd.

2. Dvacaty prvni poplach vyhodnoti automaticky jako falesny.
3. Ve skutecnosti jde o skutecné naruseni objektu.

4. Skoda vznikla nikoli kv(ili technice, ale kvdli lidskému faktoru.

Tento pripad dobre ukazuje, Ze nejvétsim rizikem dohledového centra nebyva technicka zavada, ale
ztrata pozornosti, rutina a nedodrZeni operacnich postupti. Proto se u operatord zddraznuji
zasady: ovéruj, nepredpokladej, zapisuj a postupuj podle smérnice

Vyklad nékterych pojmi - Evropské normy

ACR - ARC znamena Alarm Receiving Centre, Cesky poplachové pfijimaci centrum nebo
pult centralizované ochrany (PCO).

Je to nepretrzité obsazené pracovisté, které prijimé a vyhodnocuje signaly z bezpecnostnich
systémd:

e |&HAS (EZS - elektronické zabezpecovaci systémy)
e Pozarni signalizace (EPS)

e Kamerové systémy (VSS)

e Tisnova tlacitka a dalsi bezpecnostni technologie



Jak ARC funguje?

V objektu dojde k poplachu (vloupani, prepadeni apod.).

Ustfedna alarmu odesle zpravu na ARC.

Operator ARC vyhodnoti situaci.

Kontaktuje odpovédnou osobu nebo vysle zasahovou jednotku.

V pfipadé poteby informuje Policii CR ¢&i integrovany zachranny systém.

e wn =

Priklad
Banka ma:

e VSS - kamerovy systém, ( dfive CCTV)
o I&HAS - zabezpecovaci systém, ( dfive EZS)
e ARC - dohledové centrum, kam se prenaseji vsechny poplachy.(dfive PCO)

Tyto zkratky se Casto uvadéji spolecné v bezpecnostnich projektech:

e VSS = Video Surveillance System (kamerovy systém) — dfive
e I&HAS = Intruder and Hold-up Alarm System (zabezpeceni proti vniknuti a pfepadeni)
e ARC = Alarm Receiving Centre (pult centralizované ochrany)

CCTV - kamerovy analogovy dohledovy systém je to starsi oznaceni
pro VSS

VSS - VSS v oblasti kamerovych systém( nejcastéji znamena Video Surveillance System
(video dohledovy systém). Jde o soustavu kamer a souvisejici techniky urc¢enou ke sledovani,
zaznamu a vyhodnocovani obrazu z chranéného prostoru.

Typicky VSS obsahuje:

e Kamery (IP nebo analogové)

e Zaznamové zafizeni (NVR, DVR nebo cloudové ulozisté)
¢ Monitory a software pro sledovani obrazu

e Sitovou infrastrukturu pro propojeni vsech prvki

K ¢emu se pouziva?

e Ochrana majetku a osob

e Monitoring budov, skladl, vyrobnich hal
e Dohled nad verejnymi prostory

e Dopravni monitoring

e Dokumentace a vySetrovani incidentd



Moderni funkce VSS

Soucasné systémy casto nabizeji:

e Detekci pohybu

e Rozpoznavani osob a vozidel

¢ Inteligentni analyzu obrazu pomoci Al

e Vzdaleny pristup pres mobil nebo web

e Automatické alarmy pfi naruseni prostoru

Pokud jste na oznaceni VSS narazil u konkrétni znacky nebo modelu kamer, muze jit také o
obchodni nazev urcitého softwaru. V bézné bezpecnostni terminologii vSak VSS znamena prave
Video Surveillance System.

EZS - elektronicky zabezpecovaci systém , ptivodni oznaceni pro
I&HAS

I8 HAS-je zkratka pro Intruder and Hold-up Alarm System, ¢esky elektronicky
zabezpecovaci systém proti vniknuti a prepadeni (EZS).

Pouziva se v bezpecnostni technice podobné jako:

e VSS - Video Surveillance System (kamerovy systém)
e I&HAS - Intruder and Hold-up Alarm System (zabezpecovaci a poplachovy systém)

Co zahrnuje I&HAS?

e Pohybova cidla (PIR detektory)

e Magnetické kontakty dvefi a oken

e Tisnova (prepadova) tlacitka

o Ustfednu alarmu

e Sirény a signalizacni zafizeni

e Komunikacni moduly pro pfenos poplachu na pult centralizované ochrany (PCO)

Funkce

1. Detekce naruseni objektu — vioupani, neopravnény vstup.
2. Prepadeni (Hold-up Alarm) — tiché nebo hlasité vyhlaseni poplachu pfi ohrozeni osoby.
3. Prenos poplachu na bezpecnostni sluzbu, policii nebo odpovédnou osobu.

V Ceské legislativé a projektové dokumentaci se dnes Casto pouziva oznaceni EZS (Elektronicky
zabezpecovaci systém) nebo podle evropskych norem I&HAS



SAS (systémy pfivolani pomoci) = Samo&inny alarmni systém je starsi oznaceni pro
EZS,EPS, tisnova tlacitka

Jde o souhrn technickych prostiedku, které automaticky detekuji nezadouci udalosti a
predavaji informace na PCO.

Typicky zahrnuje:

e Ustfednu alarmu,

detektory pohybu,

magnetické kontakty na dvefich a oknech,
detektory rozbiti skla,

pozarni cidla,

komunikacni zafizeni pro prenos poplachu na PCO.

Princip fungovani:

1. Cidlo zaznamené naruseni nebo jinou udalost.

2. Ustfedna vyhodnoti stav jako poplach.

3. Signal je odeslan na PCO.

4. Operator PCO situaci vyhodnoti a podle stanoveného postupu kontaktuje uzivatele, vysle
zasahovou jednotku nebo informuje slozky IZS.

V odbornych materialech se dnes Castéji pouzivaji nazvy EZS (elektronicky zabezpecovaci

systém) nebo PZTS (poplachovy zabezpecovaci a tisnovy systém), ale starsi oznaceni SAS se
stale objevuje

Zavérem - Jaky je prinos ACR (PCO) pro zakaznika ?

Pro zékaznika ma ARC (Alarm Receiving Centre / Pult centralizované ochrany) nékolik
vyznamnych vyhod:

1. Nepretrzity dohled 24/7

ARC sleduje stav zabezpecovaciho systému nepretrzité, i kdyZ je objekt prazdny nebo majitel neni
dostupny. Pfi poplachu je udélost okamzité vyhodnocena operatorem.

2. Rychla reakce na poplach

Po prijeti poplachového signalu miize ARC:



e kontaktovat odpovédné osoby,
e vyslat zasahovou jednotkuy,
 pfivolat Policii CR nebo slozky 1ZS podle nastavenych postupi.

3. Vyssi ochrana majetku

V¢asna reakce muize vyrazné snizit Skody zpUsobené vloupanim, vandalismem nebo jinou
mimoradnou udalosti. Pachatelé maji méné casu na zpUsobeni skod.

4. Ochrana osob

U prepadovych tlacitek (Hold-up Alarm) mlize ARC zajistit okamzitou pomoc zaméstnanciim
bank, ¢erpacich stanic, obchodd nebo recepci.

5. Kontrola technického stavu systému
ARC muze pfijimat informace o:

e vypadku napdjeni,

e poruse komunikace,

e slabé baterii,
e sabotazi zabezpecovaciho systému.

6. Nizsi starosti pro zakaznika

Majitel nemusi neustale sledovat alarmy sam. O prvotni vyhodnoceni se staraji proskoleni
operatori, ktefi postupuji podle predem dohodnutych pravidel.

7. Integrace s dalSimi systémy

ARC Ize propojit nejen s I&HAS (EZS), ale také s:
e kamerovym systémem (VSS),
e elektronickou pozarni signalizaci (EPS),

e kontrolou vstupu (ACS). To umoziuje rychlejsi a presnéjsi ovéreni udalosti. [dhs.gov],
[static.aviva.io]

Shrnuti:


https://www.dhs.gov/science-and-technology/saver/video-security-systems-technology
https://static.aviva.io/content/dam/document-library/risk-solutions/intruder_and_hold_up_alarms_lps.pdf

Nejvetsi prinos ARC pro zakaznika je profesionalni dohled 24 hodin denné,
rychla reakce na mimoradné udalosti a vyssi Uroven ochrany osob i
majetku.



