Otazka Al

Vyjmenujte poplachové systémy, které mohou odesilat signaly a zpravy do dohledového
poplachového a pfijimaciho centra (ARC)-dfive PCO. Popiste poplachovy zabezpecovaci a
tisnovy systém (I&HAS), z jakych prvku se sklada, co mlze detekovat a k cemu se vyuziva. Z
vybranych pomucek vyberte prvky I&HAS. Jaky rozdil je mezi sbérnicovym a bezdratovym
systémem? Predvedte reakci operatora/operatorky na pfijatou zpravu: slaba baterie (nizké
napajeci napéti) v bezdratovém prostorovém pohybovém detektoru v jednom ze stiezenych
objektu

Odpovéd':

Do dohledového a poplachového centra (ARC — Alarm Receiving
Centre, DPPC/ dfive PCO) mohou odesilat signaly a zpravy zejména
tyto systémy:
1. PZTS (Poplachovy zabezpecovaci a tisnovy systém) — diive EZS
o vloupani, naruseni objektu, tisnové volani, sabotaz systému.
2. EPS (Elektricka pozarni signalizace)
o pozarni poplach, porucha systému, vypadek napajeni.
3. CCTV/VSS (kamerové a videosystémy)
o obrazové alarmy, detekce pohybu, videoverifikace poplachu.
4. ACS/EKV (pFistupové a dochazkové systémy)
o informace o vstupech, neopravnénych priichodech, otevieni dvefi
5. SAS (systémy privolani pomoci)
o tisnova tlacitka, ochrana osob, nouzova volani.
6. GPS a monitorovaci systémy vozidel
o poloha vozidla, prepadeni, kradez vozidla.
7. Technologické a provozni systémy budov

o vypadek elektrické energie, poruchy chlazeni, vytapéni, vzduchotechniky a
dalsich technologii.

8. Detekcni systémy ochrany prostredi
o detektory uniku plynu,

o detektory zaplaveni vodou,



o

o

detektory koure,

teplotni ¢idla.

9. Perimetrické detekcni systémy

o

ochrana oploceni, aredld a vnéjsiho plasté objektu.

Strucné

Nejcastéji jsou na ARC napojeny PZTS (EZS), EPS, kamerové systémy CCTV/VSS, pfistupové
systémy ACS, tisnové systémy SAS a rizné technologické monitorovaci systémy budov.

Tisnovy systém I&HAS

I&HAS - EZS (Intruder and Hold-up Alarm System) je anglické oznaéeni pro
poplachovy zabezpecovaci a tisnovy systém (PZTS). Dfive EZS .Slouzi k ochrané osob,
majetku a objektd pred neopravnénym vniknutim, pfepadenim nebo jinym bezpecnostnim
incidentem. Pfi vyhodnoceni poplachové situace odesila informaci uzivateli, bezpecnostni
sluzbé nebo na dohledové a poplachové centrum (ARC).

Zakladni prvky systému I&HAS

1. Ustfedna

o

fidici a vyhodnocovaci jednotka systému,
zpracovava informace z detektora,

vyhlasuje poplach a predava zpravy na ARC.

2. Detektory

o

o

pohybové detektory (PIR),
magnetické kontakty dvefi a oken,
detektory rozbiti skla,

venkovni a perimetrické detektory,

pripadné detektory koufe, plynu nebo zaplaveni

3. Ovladaci zafizeni

klavesnice,
¢tecky karet nebo cipu,
bezdratové ovladace,

mobilni aplikace.



4. Tisnova tlacitka
o slouzi k vyhlaseni tisnového poplachu pfi prepadeni nebo ohroZeni osoby,
o mohou byt pevna nebo pfenosna.
5. Signaliza¢ni zatizeni
o vnitfni a venkovni sirény,
o svételné majaky,

o akusticka a opticka signalizace poplachu

6. Komunikacni zafizeni
o GSM/GPRS komunikator,
o LAN/IP komunikator,
o pripadné telefonni linka nebo radiovy prenos,
o zajistuje pfenos zprav na ARC.
7. Napajeci zdroje
o sitovy zdroj,

o zalozni akumulator pro provoz pti vypadku elektrické energieSchéma funkce

Detektor - Ustfedna - Komunikator - ARC (DPPC/PCO) -
Operator / Zasahova jednotka

P¥i naruseni objektu detektor vysle signal do Ustiedny, ta jej vyhodnoti a prostfednictvim
komunikatoru odesle poplachovou zpravu do ARC, kde operator zahdji pfislusna opatreni.

Rozdil mezi shérnicovym a bezdratovym poplachovym systémem
Kritérium Sbérnicovy systém Bezdratovy systém

Prenos Po kabelové sbérnici mezi

. , Ly i Pomoci radiového signalu.
informaci ustfednou a prvky systému.



Instalace

Spolehlivost

Napajeni
detektoru

Udriba

Rozsifovani
systému

Porizovaci
naklady

Vhodné pouziti

Nutna kabelaz, vhodné zejména
pro novostavby.

Velmi vysoka, méné nachylna k
ruseni.

Zajisténo po sbérnici z ustiredny.
Minimalni, neni tfeba ménit
baterie.

Slozitéjsi, Casto vyzaduje nové
kabely.

Vyssi naklady na instalaci
kabelaze.

Velké objekty, firmy, primyslové
arealy.

Sbhérnicovy poplachovy systém

Rychla montdaz bez sekani zdi a
vedeni kabell.

Muze byt ovlivnéna radiovym
rusenim nebo prekazkami.

Kazdy prvek ma vlastni baterii.

Nutna pravidelna kontrola a
vymeéna baterii.

Jednoduché pridavani dalSich prvkd.

-----

naklady na baterie.

Byty, rodinné domy a hotové
objekty.

e VSechny detektory, klavesnice a dalSi prvky jsou propojeny datovou sbérnici

(kabelem) s ustfednou.

o Ustfedna komunikuje s jednotlivymi zafizenimi a souc¢asné je napaji.

¢ Vyhodou je vysoka spolehlivost, rychla komunikace a nizké naroky na udrzbu.

Bezdratovy poplachovy systém

e Zafizeni komunikuji s ustfednou radioveé.

o Detektory a ovladace jsou napajeny bateriemi.

¢ Vyhodou je snadna a rychla instalace bez stavebnich tprav.

¢ Nevyhodou je nutnost pravidelné kontrolovat stav baterii a moznost radiového

ruseni.

Shrnuti

Sbhérnicovy systém je vhodnéjsi tam, kde Ize instalovat kabelaz a je
pozadovana maximalni spolehlivost.



Bezdratovy systém je idealni pro dodatecné zabezpeceni jiz
hotovych budov, kde by vedeni kabelli bylo narocné nebo drahé.

Pokud je u bezdratového prostorového pohybového detektoru
signalizovano nizké napéti baterie, je nutné:

1. Identifikovat detektor, ktery hlasi slabou baterii (na klavesnici, v aplikaci nebo na
ustfedné systému).

2. Vyménit baterii za novy typ doporuceny vyrobcem.

3. Po vyméné zkontrolovat spravnou funkci detektoru — provést test pohybu a ovérit
komunikaci s ustfrednou.

4. Ujistit se, Ze na Ustfedné zmizela poruchova hlaska ,nizké napéti“ nebo ,,slaba
baterie”.

5. Pouzité baterie ekologicky zlikvidovat ve sbérném misté.
Pokud se baterie nevyméni vcas:
o detektor mlze prestat komunikovat s ustfednou,

e vznikne porucha zabezpecovaciho systému,

e chranény prostor nemusi byt plné zabezpecen.

Strucna odpovéd do skoleni:

Pri signalizaci nizkého napéti je nutné co nejdrive vyménit baterii v
detektoru za novy predepsany typ a ndsledné otestovat spravnou
funkci detektoru i komunikaci s ustfednou.

Otazka A2

Vyjmenujte poplachové systémy, které mohou odesilat signaly a zpravy do dohledového
poplachového a pfijimaciho centra (ARC). PopisSte elektrickou pozarni signalizaci (FADS), k
¢emu slouzi, z jakych prvki se skladd, co mizZe detekovat. Z vybranych pomlcek vyberte
prvky FADS. Vyjmenujte nasledna zafizeni, ktera lze aktivaci tisnového prostredku FADS



spustit, jsou-li v objektu instalovana. Pfedvedte feSeni zaznamenaného signalu predpozar
hlasic¢e plamene

Odpovéd':

Do dohledového a poplachového centra (ARC — Alarm Receiving
Centre, DPPC/PCO) mohou odesilat signaly a zpravy zejména tyto
systémy:
10. PZTS (Poplachovy zabezpecovaci a tisnovy systém) — drive EZS
o vloupani, naruseni objektu, tisnové volani, sabotaz systému.
11. EPS (Elektricka pozarni signalizace)
o pozarni poplach, porucha systému, vypadek napdjeni.
12. CCTV/VSS (kamerové a videosystémy)
o obrazové alarmy, detekce pohybu, videoverifikace poplachu.
13. ACS/EKV (pfistupové a dochazkové systémy)
o informace o vstupech, neopravnénych priichodech, otevieni dveri
14. SAS (systémy privolani pomoci)
o tisnova tlacitka, ochrana osob, nouzova volani.
15. GPS a monitorovaci systémy vozidel
o poloha vozidla, pfepadeni, kradez vozidla.
16. Technologické a provozni systémy budov

o vypadek elektrické energie, poruchy chlazeni, vytapéni, vzduchotechniky a dalSich
technologii.

17. Detekéni systémy ochrany prostredi
o detektory uniku plynu,
o detektory zaplaveni vodou,
o detektory koure,
o teplotni cidla.
18. Perimetrické detekcni systémy

o ochrana oploceni, areal(i a vnéjsiho plasté objektu.



Strucné

Nejcastéji jsou na ARC napojeny PZTS (EZS), EPS, kamerové systémy CCTV/VSS, pfistupové
systémy ACS, tisnové systémy SAS a rizné technologické monitorovaci systémy budov.

Elektricka pozarni signalizace (EPS, FADS/FDS)

Elektricka pozarni signalizace (EPS), nékdy oznacovana jako FADS (Fire Alarm Detection
System), slouZi k v€éasné detekci pozaru, jeho lokalizaci a vyhlaseni poplachu. Jejim hlavnim
ukolem je chranit osoby, majetek a umoznit rychly zasah hasicu.

Pozarni systém automaticky sleduje chranéné prostory a pfi zjiSténi pozaru vysle poplach,
pfipadné predd informaci na hasi¢sky zdchranny sbor nebo dohledové centrum.

Zakladni prvky EPS (FADS)
1. Pozarni ustfredna
o fidici a vyhodnocovaci jednotka systému,
o pfijima informace od detektord,
o vyhlasuje poplach a ovlada navazuijici zatizeni.
2. Automatické hlasice pozaru
o kourové (optické, ionizacni),
o tepelné,
o plamenné,
o kombinované hlasice.
3. Tlacitkové hlasice pozaru
o umoZnuji osobé ru¢né vyhlasit pozarni poplach,
o umistuji se na Unikovych cestach a u vychodd.
4. Akusticka a opticka signalizace
o sirény,
o majaky,
o informuji osoby v objektu o pozaru.
5. Prenosové zafizeni

o odesila zpravy na HZS nebo ARC,



o zajistuje vzdalené hlaseni pozaru.
6. Napajeci zdroj a zalozni baterie

o zajistuji funkci systému i pfi vypadku elektrické energie.

7. Ovladana pozarné bezpecnostni zafizeni
o evakuaénirozhlas,
o odvod koufe a tepla,
o pozarni dvere a klapky,

o vypnuti vzduchotechniky nebo technologickych zafizeni.
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Strucna skolni odpovéd’
Elektricka pozarni signalizace (EPS, FADS) slouzi k véasnému zjisténi
pozaru, vyhlaseni poplachu a predani informace odpovédnym
osobam nebo hasic¢tim. Sklada se z pozarni Ustfedny, automatickych
a tlacitkovych hlasicha pozaru, sirén a majakut, prenosového zafrizeni
a napajeciho zdroje se zalozni baterii.

Pokud je z hlasice plamene prijata informace,, predpozar®,
znamena to, ze detektor zaznamenal priznaky mozného vzniku
pozaru, ale jesté nebyl vyhlasen plny pozarni poplach.
Postup obsluhy
1. Potvrdit pfijeti zpravy na ustfedné EPS.
2. Zjistit misto hlaseni podle udajl na pozarni Ustfedné.
3. Provéfit dany prostor povérenou osobou nebo ostrahou.
4. Zkontrolovat, zda se nejedna o skutecny vznik poZaru (plamen, kouf, vysoka teplota).
5. Pokud je pozar potvrzen:

o vyhlasit pozarni poplach,



o zahdjit evakuaci osob,
o privolat Hasi¢sky zachranny sbor.

6. Pokud se jedna o plany nebo poruchovy stav:
o odstranit pfi€inu,

o uvést systém do normalniho provozu,

o provést zaznam do provozni knihy EPS.

Kratka odpovéd’ do Skoleni

Po prijeti informace , predpozar” z hlasice plamene je nutné oveérit
misto hlaseni, zkontrolovat, zda skutecné nevznika pozar, a podle
vysledku bud’ vyhlasit pozarni poplach a privolat hasice, nebo

Vs

odstranit priCinu a obnovit normalni provoz systému.

Otazka A3

Vyjmenujte poplachové systémy, které mohou odesilat signdly a zpravy do dohledového
poplachového a pfijimaciho centra (ARC). Z jakych prvkt se sklada dohledovy videosystém
(VSS), co muze detekovat a k cemu se vyuziva. Popiste rozdil mezi IP kamerovym systémem
a CCTV. Jedna z kamer z jednoho monitorovaného systému ma poruchu, ztratili jste obraz,
predvedte feSeni situace

Odpovéd':

Do dohledového a poplachového centra (ARC — Alarm Receiving
Centre, DPPC/PCO) mohou odesilat signaly a zpravy zejména tyto
systémy:
19. PZTS (Poplachovy zabezpecovaci a tisnovy systém) — drive EZS
o vloupani, naruseni objektu, tisové volani, sabotaz systému.
20. EPS (Elektricka pozarni signalizace)
o pozarni poplach, porucha systému, vypadek napajeni.

21. CCTV/VSS (kamerové a videosystémy)



o

obrazové alarmy, detekce pohybu, videoverifikace poplachu.

22. ACS/EKV (pFistupové a dochazkové systémy)

o

informace o vstupech, neopravnénych prichodech, otevreni dveri

23. SAS (systémy privolani pomoci)

o

tisnova tlacitka, ochrana osob, nouzova volani.

24. GPS a monitorovaci systémy vozidel

o

poloha vozidla, prepadeni, kradez vozidla.

25. Technologické a provozni systémy budov

o

vypadek elektrické energie, poruchy chlazeni, vytapéni, vzduchotechniky a
dalsich technologii.

26. Detekéni systémy ochrany prostiedi

o

o

detektory uniku plynu,
detektory zaplaveni vodou,
detektory koure,

teplotni Cidla.

27. Perimetrické detekcni systémy

o

ochrana oploceni, aredll a vnéjsiho plasté objektu.

Strucné

Nejcastéji jsou na ARC napojeny PZTS (EZS), EPS, kamerové systémy CCTV/VSS, pfistupové

systémy ACS, tisnové systémy SAS a rtizné technologické monitorovaci systémy budov.

Dohledovy videosystém (VSS)

VSS (Video Surveillance System) je kamerovy systém uréeny k nepretrzitému sledovani,

zaznamu a vyhodnocovani déni v chranéném prostoru. PouZziva se k ochrané osob, majetku a

objektd a mlze byt napojen na dohledové a poplachové centrum (ARC).

Zakladni prvky VSS

1. Kamery

O

e}

pevné,

otocné (PTZ),



o vnitfni a venkovni,

o denni/nocni kamery
Zaznamové zarizeni (DVR/NVR)

o ukladdd obrazovy zaznam,

o umoziuje zpétné prehravani.
Monitor

o zobrazuje obraz z kamer v redalném ¢ase
Pfenosova sit

o kabelova nebo bezdratova komunikace,

o prenos obrazu mezi kamerami a zdznamovym zafizenim.
Napajeci zdroje

o napajeni kamer a ostatnich zafizeni.
Software pro spravu videa

o umoznuje sledovani, vyhledavani a vyhodnocovani zaznam(. Co mutize VSS
detekovat

pohyb osob nebo vozidel,

vstup do zakazaného prostoru,
prekroceni virtualni ¢ary,

opustény nebo odcizeny predmét,
podezielé chovani osob,

registracni znacky vozidel (LPR),
rozpoznani obli¢eje (u vybranych systému
K ¢emu se vyuZiva

ochrana objektl proti vioupani,

dohled nad vstupy a parkovisti,

kontrola vyrobnich a skladovych prostor,
monitoring vefejnych prostranstvi,

ovéreni poplach(i z PZTS nebo EPS,



e identifikace pachatelll a dokumentace udalosti.
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Strucna skolni odpovéd’ do Skoleni

Dohledovy videosystém (VSS) slouzi ke sledovani a zaznamu déni v

chranéném prostoru. Sklada se z kamer, zaznamového zarizeni,

monitoru, pfenosové sité, napajecich zdroja a fidiciho softwaru.

Dokaze detekovat pohyb osob a vozidel, naruseni strezeného

prostoru a dalsi bezpecnostni udalosti. Vyuziva se k ochrané osob,

majetku a k ovérovani poplach.

Rozdil mezi IP kamerovym systémem a CCTV

Vlastnost

Pfenos obrazu

Kamery

Zaznam

Kvalita obrazu

Pristup na dalku

Inteligentni
analyza obrazu

Instalace

CCTv

Analogovy signal po
koaxialnim kabelu.

Analogové kamery.

DVR (Digital Video
Recorder).

Obvykle niZsi rozliseni.

Omezeny.

Omezené moznosti.

Jednodussi u mensich
systéma.

CCTV (Closed-Circuit Television)

e Tradi¢ni kamerovy systém.

IP kamerovy systém

Digitalni data po pocitaCové siti
(LAN/Internet).

IP kamery s vlastni sitovou adresou.

NVR (Network Video Recorder) nebo server.

Vysoké rozliseni (HD, Full HD, 4K i vice).

Jednoduchy vzdaleny pfristup pres sit nebo
internet.

Pokrocilé funkce — detekce pohybu,
rozpoznani obliéeje, ¢teni SPZ apod.

Vhodna pro rozsahlé moderni systémy.



e Obraz z kamer je prenasen analogové po koaxialnim kabelu do zaznamového zafizeni
DVR.

e PouZiva se predevsim pro zakladni dohled a zaznam obrazulP kamerovy systém
¢ Moderni digitdlni kamerovy systém.

e KaZda kamera je samostatné sitové zarizeni s vlastni IP adresou.

e Obraz je prenasen po datové siti do NVR nebo na server.

¢ Umoznuje vzdalené sledovani pres pocita¢ nebo mobilni telefon a pokrocilou analyzu
obrazu.

Strucna odpovéd’ do Skoleni

CCTV je klasicky analogovy kamerovy systém, ktery prenasi obraz po
koaxialnim kabelu do DVR. IP kamerovy systém je digitalni, vyuziva
pocitacovou sit, nabizi vyssi kvalitu obrazu, vzdaleny pfistup a
pokrocilé funkce analyzy videa.

Otazka A4

Vyjmenujte poplachové systémy, které mohou odesilat signdly a zpravy do dohledového
poplachového a prijimaciho centra (ARC). Popiste systém kontroly vstupu (ACS). Z jakych
prvku se sklada, co muzZe detekovat a k cemu se vyuziva. Co je nejvétsi slabina ACS?
Predved'te reakci operatora/operatorky pfi nasilné otevieném elektromagnetickém zamku
stfezeného objektu

Odpovéd:

Do dohledového a poplachového centra (ARC — Alarm Receiving
Centre, DPPC/PCO) mohou odesilat signaly a zpravy zejména tyto
systémy:
28. PZTS (Poplachovy zabezpecovaci a tisfiovy systém) — drive EZS
o vloupani, naruseni objektu, tisiové volani, sabotaz systému.
29. EPS (Elektricka pozarni signalizace)

o pozarni poplach, porucha systému, vypadek napajeni.



30. CCTV/VSS (kamerové a videosystémy)
o obrazové alarmy, detekce pohybu, videoverifikace poplachu.
31. ACS/EKV (pFistupové a dochazkové systémy)
o informace o vstupech, neopravnénych prlichodech, otevieni dveri
32. SAS (systémy privolani pomoci)
o tisnova tlacitka, ochrana osob, nouzova volani.
33. GPS a monitorovaci systémy vozidel
o poloha vozidla, prepadeni, kradez vozidla.
34. Technologické a provozni systémy budov

o vypadek elektrické energie, poruchy chlazeni, vytapéni, vzduchotechniky a
dalsich technologii.

35. Detekéni systémy ochrany prostiedi
o detektory uniku plynu,
o detektory zaplaveni vodou,
o detektory koure,
o teplotni ¢idla.
36. Perimetrické detekcni systémy
o ochrana oploceni, aredlt a vnéjsiho plasté objektu.
Strucné

Nejéastéji jsou na ARC napojeny PZTS (EZS), EPS, kamerové systémy CCTV/VSS, pFistupové
systémy ACS, tisnové systémy SAS a rtizné technologické monitorovaci systémy budov.

Systém kontroly vstupu ACS

ACS (Access Control System) je elektronicky systém kontroly vstupu,
ktery slouzi k fizeni a evidenci vstupu osob do budov, mistnosti nebo
chranénych prostor. Umoznuje vstup pouze opravnénym osobam a
zaznamenava udaje o jejich pohybu.

Zakladni prvky systému ACS



1. Identifika¢ni médium
o pfistupova karta,
o Cip (RFID),
o privések,
o mobilni telefon,
o biometricky udaj (otisk prstu, oblicej).
2. Ctecka
o snima kartu, ¢ip nebo biometrické udaje,
o predava informace fidici jednotce.
3. Ridici jednotka
o vyhodnocuje opravnéni ke vstupu,
o rozhoduje o otevieni nebo zamitnuti vstupu
4. Elektricky zamek nebo turniket
o fyzicky umoznuje nebo blokuje prichod osob
5. Software a databaze
o sprdva uzivatell a opravnéni,
o evidence vSech vstup(l a vystupd.
6. Napajeci zdroj a zalozni baterie
o zajistuji provoz systému i pfi vypadku napajeni.
Co systém ACS detekuje
e pfriloZeni platné nebo neplatné karty,
e pokus o neopravnény vstup,
e otevieni nebo ndsilné otevreni dveri,
e ponechani dvefi otevienych,
e pruchod osoby do chranéného prostoru,
e Cas a misto vstupu uZivatele.
K ¢éemu se pouziva

e ochrana budov a objektd,



e Tizeni pfistupu zaméstnancd,

e zabezpeceni serveroven, skladd a technologickych mistnosti,
e evidence dochazky,

e zvySeni bezpecnosti osob a majetku,

e spoluprace s kamerovymi systémy a PZTS

Strucna skolni odpovéd’

ACS (Access Control System) je systém kontroly vstupu, ktery
umoznuje vstup pouze opravhénym osobam. Sklada se z
identifikacniho média (karta, Cip), ctecky, ridici jednotky,
elektrického zamku, softwaru a napdjeni. Detekuje vstupy a pokusy
0 neopravnény vstup a pouziva se k ochrané budov, osob a majetku.

Pri zjisténi nasilného otevreni elektromagnetického zamku systému
ACS musi operator postupovat podle bezpecnostnich smérnic
objektu.
Doporuceny postup operatora
1. Pfijmout a vyhodnotit poplachovou zpravu
o OVéfit, o které dvere nebo vstup se jedn3,
o zjistit ¢as a typ udalosti.
2. Provérit situaci
o zkontrolovat kamerovy systém (VSS/CCTV), pokud je k dispozici,
o OVeéfit, zda se nejedna o opravnény zasah nebo poruchu zafizeni.
3. Kontaktovat odpovédnou osobu
o spravce objektu,
o bezpecnostni sluzbu nebo ostrahu.
4. Vyslat zasahovou jednotku

o pokud nelze poplach vyhodnotit jako plany,



o provést fyzickou kontrolu objektu
5. P¥i potvrzeném naruseni

o informovat Policii CR,

o zabezpecit dlikazy (zaznamy kamer, Udaje systému ACS).
6. Zapsat udalost

o vytvofit zaznam o pribéhu udalosti,

o uvést prijatd opatreni a vysledky kontroly.
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Strucna skolni odpovéd’

Operator musi vyhodnotit poplach, ovérit situaci pomoci
kamerového systému, kontaktovat odpovédné osoby a podle
potreby vyslat zasahovou jednotku. Je-li potvrzeno nasilné vniknuti,
informuje Policii CR a provede zdznam o udalosti.

Otazka A5

Vyjmenujte a popiste Urovné ochrany stfezeného objektu. K jednotlivym trovnim pfifadte
poplachové systémy, které jsou pro prislusnou ochranu ur¢eny. Popiste, které prvky I&HAS
se poutzivaji pro jednotlivé trovné ochrany. Vybrané pomucky pfifadte k jednotlivym
typum ochran. Do které urovné ochrany patfi parkovaci systém s automatickym
rozpozndanim registracnich znacek vozidel (ANPR).

Odpovéd:
Urovné ochrany stfezeného objektu
Ochrana objektu se obvykle rozdéluje do nékolika vrstev (Grovni),

které na sebe navazuiji. Cilem je odhalit narusitele co nejdfive a
zabranit skodam.

1. Perimetricka ochrana (ochrana vnéjsi hranice objektu)
Ucel: Zachytit narusitele jesté pfed vstupem do objektu.

Pouzivané systémy:



e Perimetrické detektory

e Infrazavory

e Mikrovinné bariéry

e Ochrana oploceni

e Venkovni kamery VSS/CCTV

Priklad: Ochrana plotu primyslového arealu.

2. Plastova ochrana (ochrana obvodového plasté budovy)
Ucel: Zjistit pokus o vniknuti pies dvefe, okna nebo jiné otvory.
Pouzivané systémy:

e PZTS /I1&HAS

¢ Magnetické kontakty dvefi a oken

o Detektory rozbiti skla

e Ottesové a vibracni detektory

¢ Kamerovy systém VSS

Priklad: Ochrana vstupnich dvefi a oken administrativni budovy.

3. Prostorova ochrana ( dohledova ochrana)
Ucel: Odhalit pohyb narusitele uvniti objektu.
Pouzivané systémy:

e Pohybové detektory PIR

e Dualni detektory PIR/MW

e Stropni detektory

e Vnitfni VSS/CCTV

e PZTS / I&HAS

Priklad: Ochrana kancelafri, sklad( a chodeb.

4. Pfedmétova ochrana



Ucel: Chranit konkrétni cenné pfedméty.
Pouzivané systémy:

e Trezorové kontakty

¢ Vibracni a otfesové detektory

o Detektory sejmuti pfedmétu

o Kamerové systémy VSS

Pfiklad: Ochrana trezoru, bankomatu nebo uméleckého dila.

5. ReZzimova ochrana (kontrola pohybu osob)
Ucel: Zajistit vstup pouze opravnénym osobam.
Pouzivané systémy:

e ACS (Access Control System)

o Ctecky karet a €ipd

e Biometrické systémy

e Turnikety

e Dochdazkové systémy

Priklad: Vstup zaméstnancl do serverovny nebo vyrobni haly.

6. Pozarni ochrana
Ucel: Véasna detekce poZaru a ochrana osob.
Pouzivané systémy:

e EPS (Elektricka pozarni signalizace)

e Kourové hlasice

o Tepelné hldsice

e Hlasi¢e plamene

o Tlacitkové hlasi¢e pozaru

Priklad: Ochrana obchodnich center, Skol a vyrobnich provozu.



Pfehled

Uroveni
ochrany

Perimetricka

Plastova

Prostorova

Predmétova
ReZimova

Pozarni

Hlavni urceni

Ochrana hranice
pozemku

Ochrana dvefi a oken

Ochrana vnitrnich
prostor

Ochrana cennosti
Kontrola vstupu osob

Detekce pozaru

Pouzivané systémy

Perimetrické systémy, CCTV

PZTS, magnetické kontakty, detektory tristéni
skla

PIR detektory, PZTS, CCTV

Vibrac¢ni detektory, trezorové kontakty
ACS, biometrie, turnikety

EPS, hlasice koure, tepla a plamene

Kratka odpovéd do skoly

Ochrana stfezeného objektu se déli na perimetrickou, plastovou,

prostorovou, predmétovou, rezimovou a pozarni ochranu. K jejich
realizaci se pouzivaji zejména systémy PZTS EZS(I&HAS), EPS (FADS),
VSS/CCTV, ACS a perimetrické detekcni systémy.

Parkovaci systém s automatickym rozpoznavanim registracnich
znacek (LPR/ANPR) patfi predevsim do:

1. Rezimové ochrany

ProtoZe slouzi ke kontrole a fizeni vjezdu vozidel do stiezeného prostoru. Systém ovéruje,

zda ma vozidlo opravnéni ke vjezdu, a podle vysledku otevie nebo neotevie zavoru. Funkéné

je podobny systému ACS pro osoby.

2. Prostorové (dohledova) ochrany VSS/CCTV



Soucasné je soucasti kamerového systému, protoze vyuziva kamery a software pro analyzu
obrazu. DokdZe rozpoznavat registracni znacky, evidovat prljezdy vozidel a ukladat obrazovy
zadznam.

Odpovéd do skoly

Parkovaci systém s automatickym rozpoznavanim registracnich
znacek patri predevsim do rezimové ochrany a prostorové
(dohledové )ochrany, protoze kontroluje a ridi vstup (vjezd)
opravnénych vozidel do objektu. Zaroven vyuziva prvky
dohledového videosystému (VSS/CCTV), ktery zajistuje snimani a
identifikaci registracnich znacek.

Co je systém VSS?
VSS (Video Surveillance System)

je dohledovy videosystém, tedy soustava kamer a dalSich zafizeni uréenych ke sledovani,
zaznamu a vyhodnocovani déni ve stfeZzeném prostoru. Pouziva se k ochrané osob, majetku a
objektd. MlZe pracovat samostatné nebo byt propojen s dalSimi bezpecnostnimi systémy,
napfiklad PZTS (1&HAS), ACS nebo ARC.

Z ¢eho se sklada vVSS
e kamery (pevné, otocné PTZ, vnitini i venkovni),
e zdznamové zafizeni (DVR nebo NVR),
e monitory pro sledovani obrazu,
e prenosova sit (kabelova nebo bezdratova),
e software pro spravu a vyhodnocovani videa,
e napajeci zdroje.
Co dokaze VSS detekovat
e pohyb osob a vozidel,
o vstup do zakdzaného prostoru,
o prekroceni virtudlni &ary,

e opusténé predméty,



e registracni znacky vozidel (LPR/ANPR),
e podezielé udalosti a naruseni objektu
K ¢emu se pouziva
e ochrana budov a areald,
¢ dohled nad vstupy a parkovisti,
e ovérovani poplachli z PZTS,
¢ identifikace pachatel(,
e evidence a zpétné vyhodnoceni udalosti,

e fizenivjezdu vozidel pomoci rozpoznavani registracnich znacek. Kratka skolni
odpovéd

VSS (Video Surveillance System) je dohledovy kamerovy systém urceny ke sledovani a

zéznamu déni ve stfezeném prostoru. Sklada se z kamer, zZaznamoveého zarizeni,
monitorti, pfenosové sité a fidiciho softwaru. Pouziva se k ochrané
osob a majetku a k detekci bezpecnostnich udalosti.

Otazka A6

Vysvétlete stupné zabezpeceni objektu, tridy prostiedi a homologaci poplachovych
systému. Pro které stupné zabezpeceni musi byt pouzity dvé nezavislé prenosové trasy pro
prenos informaci do ARC. Ze kterého poplachového systému musi byt signaly prenaseny do
ARC vidy dvéma nezavislymi prenosovymi trasami?

Odpovéd':
1. Stupné zabezpeceni objektu (bezpecnostni tridy)

Podle norem pro PZTS/I&HAS se rozlisuji 4 stupné zabezpeceni (Grade 1-4) podle tGrovné
rizika.

Stupen 1 — Nizké riziko
o Predpoklada se nahodny pachatel s minimalnimi znalostmi.
e Ochrana bytd, malych sklada, zahradnich objektu.

Stupen 2 — Nizké az stfedni riziko

e Pachatel mdZe mit zakladni znalosti zabezpecovaci techniky.



¢ Rodinné domy, kancelare, mensi provozovny.
Stupen 3 — Stredni az vysoké riziko
¢ Pachatel disponuje znalostmi zabezpecovacich systému a specialnim naradim.
e Banky, zlatnictvi, vyznamné komercni objekty
Stupen 4 — Vysoké riziko
¢ Pachatel je velmi zkuseny a vybaveny profesionalni technikou.

¢ Vojenské objekty, strategické provozy, trezory, statni instituce.

2. Tridy prostredi

Trida prostredi urcuje, v jakych klimatickych podminkach miiZze bezpecnostni zafizeni
pracovat.

Trida | — Vnitini prostredi
¢ Vytdpéné mistnosti.

¢ Stabilni teplota a vihkost.

Trida Il — VSeobecné vnitini prostredi
¢ Nevytapéné objekty.
¢ Mirné kolisani teplot.
Trida lll - Venkovni chranéné prostredi
o Pristfesky, kryté venkovni prostory.
e Vétsi zmény teplot a vihkosti.
Trida IV — Venkovni prostredi
e PFimé plsobeni povétrnostnich vlivi.

o Dést, snih, vitr, mraz, sluneéni zafeni.

3. Homologace poplachovych systémi
Homologace znamena, ze zafizeni bylo:
e odzkouseno akreditovanou zkusebnou,

e spliuje pozadavky pfislusnych norem,



o ziskalo certifikat o shodé,
e muZe byt pouZito v bezpecnostnich systémech daného stupné zabezpeceni.

Homologace zarucuje, Ze detektory, ustfedny, komunikatory a dalsi prvky spliuji
pozadavky na spolehlivost, odolnost a bezpecnost.

4. Dvé nezavislé prenosové trasy do ARC
Pro vyssi stupné zabezpeceni je poZzadovan zalohovany prenos informaci do ARC.
Povinné dvé nezavislé prenosové cesty:

e Stupen 3

e Stuperi 4

Tedy stiedni aZ vysoké riziko napadeni objektu

Typicky:

« hlavni trasa: LAN/IP,

o zaloini trasa: GSM/GPRS nebo radiova sit.

Pti vypadku jedné pfenosové cesty musi byt poplachova zprava automaticky prenesena
druhou nezavislou trasou.

Strucna odpovéd do skoleni

Stupné zabezpeceni objektu jsou 1 az 4 podle miry rizika. Tridy

prostiedi I-1V urcuji podminky, ve kterych muzZe zafizeni pracovat.

Homologace je certifikace potvrzujici splnéni pozadavku prislusnych
norem. Dvé nezdvislé prenosové trasy do ARC musi byt pouzity u
systému stupné zabezpeceni 3 a 4

Signaly musi byt vzdy prenaseny dvéma nezavislymi prenosovymi
trasami zejména u poplachovych zabezpecovacich a tisnovych
systéma (PZTS EPS/ I&HAS-EZS) ve stupni zabezpeceni 3 a 4 (stfedni
az vysoke riziko napadeni objektu), které jsou pripojeny na ARC
(Alarm Receiving Centre).



Proc dvé prenosové trasy?

Dlivodem je zajisténi spolehlivého prenosu poplachové informace i
pti poruse nebo sabotazi jedné cesty.

ARC (Alarm Receiving Centre) PCO

ARC — Alarm Receiving Centre je dohledové a poplachové pfijimaci centrum (DPPC, drive
PCO - pult centralizované ochrany). Je to pracovisté s nepretrzitou obsluhou, které pfijim3,
vyhodnocuje a zpracovava poplachové, poruchové a informacni zpravy z bezpecnostnich
systému objektu.

Jaké signaly ARC pfijima?

e z PZTS (poplachové zabezpecovaci a tisfiové systémy),

o z EPS (elektricka pozarni signalizace

e 2z VSS/CCTV (kamerové systémy

e z ACS (systémy kontroly vstupu

e ztechnologickych a monitorovacich systému budov.
Co déla operator ARC?

1. Pfijme poplachovou zpravu.

2. Vyhodnoti situaci (€asto pomoci kamer).

3. Kontaktuje odpovédné osoby.

4. V ptipadé potieby vysle zasahovou jednotku nebo informuje Policii €R ¢&i HZS.
Kratka odpovéd do Skoly

ARC (Alarm Receiving Centre) je dohledové a poplachové prijimaci centrum, které
nepfretrzité prijima a vyhodnocuje zpravy z bezpecnostnich systémua (PZTS, EPS, VSS, ACS) a
zajistuje odpovidajici reakci na poplachové udalosti.

Otazka A7

Jaké poplachové pfenosové trasy se pouzivaji pro prenos signalli a informaci z
poplachového systému, resp. poplachového prenosového zafizeni do dohledového
poplachového a pfijimaciho centra. Vyjmenujte a popiste poplachova prenosova zafizeni



pro I&HAS a FADS. Jaky rozdil je mezi ztratou komunikace dohledového centra s
poplachovym prenosovym zatizenim a ztratou komunikace s ustfednou poplachového
systému? Predvedte Ukony pfi zaznamenané 24hodinové ztraté komunikace ARC s
monitorovanym I&HAS, poplachovym prenosovym zaftizenim je GSM komunikator

Odpovéd':
PFi prenosu poplachovych signali z elektrického zabezpecovaciho
systému (EZS), elektrické pozarni signalizace (EPS) nebo jiného
poplachového systému do dohledového centra (PCO — pult centralni
ochrany, poplachové prijimaci centrum) se pouzivaji rtizné
poplachové prenosové trasy. Norma CSN EN 50136 se vztahuje na
prenos poplachovych, poruchovych i stavovych zprav mezi
stfezenym objektem a prijimacim centrem
1. Pevna telefonni sit (PSTN)
o klasicka telefonni linka,
o dnes se pouziva jiz méné casto.
2. Mobilni sité GSM/GPRS/3G/4G/5G
o prenos dat prostfednictvim mobilniho operatora,
o velmi rozsifené feseni,
o umoziuje prenos poplachu, poruch i technickych informaci.
3. Internetové ptipojeni (IP pfenos)
o prenos po datové siti LAN nebo internetu,
o rychly a levny zptisob komunikace.
4. Radiové sité
o vlastni radiové sité provozovatele PCO,

o vyuZivaji se zejména tam, kde neni spolehlivé internetové nebo telefonni
spojeni.

5. Optické sité

o prenos po optickych kabelech,



o vysoka rychlost a odolnost proti ruseni.
6. Kombinované (dudlni) pfenosové trasy
o napf. IP + GSM/GPRS,
o jedna cesta je hlavni a druha zalozni,
o pFivypadku jedné trasy systém automaticky piepne na druhou.
o pouziva se u objektl s vyssimi bezpecnostnimi pozadavky.
Pozadavky na pfenosové trasy
Pfenosova trasa musi zajistit:

¢ spolehlivy pfenos poplachové zpravy,

dostatecnou dostupnost spojeni,

ochranu proti sabotazi,

dohled nad funkénosti komunikace,

prenos poruchovych a stavovych hlaseni.

Strucné pro Skoleni:

V soucasné praxi se nejcastéji pouziva IP prenos po internetu
doplnény o zalozni GSM/GPRS/LTE trasu, pripadné samostatny GSM
prenos nebo radiova sit PCO.

U systému I&HAS (Intruder and Hold-up Alarm Systems —EZS poplachové zabezpecovaci a
tisnové systémy) a FADS (Fire Alarm Detection Systems — EPS systémy pozZarni detekce a
signalizace) se pouzivaji tato poplachova prenosova zafizeni (ATD — Alarm Transmission
Device):

1. Telefonni pfenosové zafizeni
o Prenasi poplachové zpravy prostiednictvim verejné telefonni sité (PSTN).
o Dfive nejrozsifené;jsi zptisob prenosu.

e Dnes se pouziva spiSe jako doplfikova nebo zaloZni cesta. 2. GSM/GPRS/LTE
komunikator

e Pfenos signalll prostfednictvim mobilni sité.

e Umoznuje prenos poplachovych, poruchovych i stavovych zprav.



Casto slouzi jako hlavni nebo zalozni komunikace3. IP komunikator
Pfenos po pocitacové siti LAN nebo internetu.
Vyznacuje se vysokou rychlosti a nizkymi provoznimi naklady.

Patfi k nejpouzivanéjSim modernim fesenim.

4. Radiové prenosové zatizeni

svs

Pfenasi informace prostfednictvim radiové sité provozované bezpecnostni sluzbou

nebo PCO.
Nezavisi na verejnych telekomunikacnich sitich.

Vhodné pro objekty s vysokymi pozadavky na bezpecnost.

5. Optické prenosové zafizeni

Vyuziva optické kabely.
Poskytuje vysokou rychlost prenosu a odolnost proti ruseni.

Pouziva se zejména u rozsahlych nebo kritickych objektu.

6. Dualni (kombinované) pfenosové zafizeni

Kombinuje dvé nezavislé prenosové cesty, napriklad:
o IP+GSM,
o optika + GSM,
o radiova sit + GSM.

Zajistuje vysokou spolehlivost pfi vypadku jedné pfenosové trasy.

Funkce poplachovych pfenosovych zatizeni

Poplachova pfenosova zafizeni zajistuji:

prenos poplachovych zprav,
pfenos poruchovych hlaseni,
pfenos stavovych informaci,
dohled nad funkénosti spojeni,

signalizaci sabotaze nebo preruseni komunikace.

Shrnuti pro skoleni :



Nejcastéji pouzivanymi zarizenimi pro I&HAS (EZS) a FADS
(EPS) jsou dnes IP komunikatory, GSM/LTE komunikatory a
jejich dualni kombinace, které prenaseji informace do
poplachového prijimaciho centra (ARC/PCO).

Rozdil spociva v misté, kde doslo k preruseni komunikace:

1. Ztrata komunikace dohledového centra (PCO) s poplachovym pfenosovym zafizenim
(ATD)

e Dohledové centrum (PCO/ARC) jiz nekomunikuje s pfenosovym zafizenim
umisténym v objektu.

e PrFicinou muze byt vypadek internetu, GSM sité, telefonni linky, radiové sité nebo
porucha samotného komunikatoru.

¢ Dohledové centrum nevi, zda je poplachovy systém stdle funkcni, protoze ztratilo
spojeni s jeho komunika¢nim rozhranim.

o Obvykle je vyhlasena porucha prenosové cesty. Pfiklad: Ustfedna EZS pracuje
spravné, ale nefunguje GSM komunikator. Poplach by vznikl, ale nedostal by se do
PCO.

2. Ztrata komunikace mezi poplachovym prenosovym zafizenim a ustfednou poplachového
systému

o Komunikator je stale pfipojen k dohledovému centru a ,hlasi se”, ale nedokaze
komunikovat s ustfednou EZS/EPS.

e PFic¢inou mazZe byt poskozeny datovy kabel, porucha sbérnice, odpojeni
komunikatoru nebo porucha ustredny.

e Dohledové centrum vidi, Ze komunikator je aktivni, ale dostava informaci o poruse
spojeni s ustiednou.

e Poplachové udalosti vzniklé v tstfedné nemohou byt predany komunikatoru.

P¥iklad: IP komunikator je pfipojen k internetu a komunikuje s PCO, ale je prerusen kabel
mezi komunikatorem a ustfednou. PCO vidi komunikator online, ale neobdrzi informace o
poplachu.



Strucné shrnuti

L. Vidi dohledové centrum
Stav Co je mimo provoz? ..
zafizeni?

Ztrata komunikace PCO & Pfenosova cesta nebo

. Ne
ATD komunikator

Ztrata komunikace ATD & Spojeni komunikatoru s

. . Ano, ale hlasi poruchu
ustfedna ustfednou

Jednoduse feceno: v prvnim pripadé dohledové centrum ,nevidi“ komunikator, ve druhém
komunikator ,,nevidi“ ustfednu.

Pokud dojde ke 24hodinové ztraté komunikace mezi PCO
(poplachovym prijimacim centrem) a Ustfednou poplachového
systému, jedna se o zavaznou poruchu prenosu, kterou je nutné
neprodlené resit.

Doporuceny postup
1. Ovéfit pFicinu poruchy
o zkontrolovat napajeni ustfedny,
o ovéfit funkénost komunikatoru (IP, GSM, radiového),
o provérit stav internetového, telefonniho nebo GSM pfripojeni.
2. Kontaktovat servisni organizaci
o nahlasit poruchu odpovédné servisni firmé,
o zajistit co nejrychlejsi diagnostiku a opravu.
3. Provést mistni kontrolu systému
o OVéfit, zda je ustfedna funkéni,
o zkontrolovat, zda nejsou hlaseny dalsi poruchy nebo sabotazni stavy.
4. Zajistit ndhradni opatfeni
o zvysit fyzickou ostrahu objektu,

o provadét castéjsi kontroly objektu,

o pripadné vyuzit zaloZni pfenosovou trasu (napf. GSM misto IP).



5. Po obnoveni spojeni
o provést zkousku prenosu poplachovych signala,
o OVéfit spravny pfijem zprav na PCO,

o zaznamenat poruchu a jeji odstranéni do provozni dokumentace.

Zkouskova odpovéd

Pfi 24hodinové ztraté komunikace s PCO je nutné zjistit pfiCinu
poruchy, zkontrolovat ustfednu, komunikator a prenosovou trasu,
informovat servisni organizaci a zajistit nahradni bezpecnostni
opatreni. Po odstranéni zavady se provede test prenosu a ovéri se
spravna komunikace s dohledovym centrem.

Otazka A8

Z ¢eho se sklada dohledové poplachové a pfijimaci centrum (ARC), k cemu slouzi, v jakém
reZimu pracuje. Jaky je rozdil mezi ARC a velinem s grafickymi nadstavbami jednotlivych
poplachovych systému? Jaky je rozdil mezi ARC a monitorovacimi a vizualnimi systémy pro
spravu budov?

Odpoveéd’
Dohledové poplachové a prijimaci centrum ARC (PCO)

ARC (Alarm Receiving Centre) neboli PCO (Pult centralizované
ochrany) je pracovisté, které prijima, vyhodnocuje a zpracovava
poplachové, poruchové a stavové informace ze stifezenych objekta.
Je urCeno pro nepretrzity dohled nad zabezpecovacimi a pozarnimi
systémy.
Z ¢eho se sklada ARC (PCO)

1. Poplachové pfijimaci zafizeni

o pFijima zpravy z komunikatortl a Ustfeden,



o dekdduje a zpracovava pfijaté signaly.
2. Pocitacovy systém s monitorovacim softwarem
o zobrazuje udalosti operatortim,
o vede databazi objektu,
o archivuje vSechny udalosti.
3. Pracovisté operatora
o monitory, ovladaci prvky, komunikacni prostiredky,
o umoznuje vyhodnoceni a feseni poplachovych stava.
4. Komunikacni prostredky
o telefonni linky,
o internetové pfipojeni,
o GSM/LTE sité,
o radiové sité.
5. ZaloZni napajeni
o UPS a zalozni zdroje,
o zajistuji provoz pfi vypadku elektrické energie.
6. Zaznamova a archivacni zafizeni

o ukladaiji historii poplach, poruch a zasahu.

K ¢emu slouzi

ARC (PCO) slouzi k:
e pfijimani poplachovych signali z EZS/I&HAS, EPS/FADS a dalSich systémd,
¢ sledovani poruch a ztraty komunikace,
¢ vyhodnocovani pfijatych informaci,
¢ informovani zasahovych jednotek, hasicu, policie nebo obsluhy objektu,

o evidenci a archivaci vSech udalosti.

V jakém reZimu pracuje



ARC (PCO) pracuje v nepretrzitém rezimu 24 hodin denné, 7 dni v tydnu (24/7). OperatoFi
neustale sleduji stav pfipojenych objektl a reaguji na:

¢ poplach,

o tisfiové volani,

e pozarni poplach,
o sabotas,

e poruchu systému,

e ztratu komunikace.

Kratka zkouskova odpovéd’

ARC (PCO) je dohledové a prijimaci centrum, které nepretrzité
prijima a vyhodnocuje poplachové, poruchové a stavové zpravy ze
stfezenych objekttl. Sklada se z pfijimacich zafizeni, pocitacového
systému, pracovist operatort, komunikaénich prostredkd,
archivacnich zarizeni a zalozniho napajeni. Pracuje v rezimu 24
hodin denné, 7 dni v tydnu a zajistuje vyrozuméni a koordinaci
zasahu pri mimoradnych udalostech.

Rozdil mezi ARC (PCO) a monitorovacim systémem pro spravu budov
(BMS)

ARC (PCO) Monitorovaci systém spravy budov (BMS)



Slouzi k Fizeni a spravé technologii

Slouzi predevsim k ochrané osob a majetku.
budovy.

L e Sleduje a ovlada technicka zatizeni
Prijima poplachové, tisnové, pozarni a oL

L. . budovy (vytapéni, klimatizaci,
poruchové signadly. [technickenormy.cz],

. vzduchotechniku, osvétleni, vytahy
[technicke-...rmy-csn.cz]

apod.).

Na poplach reaguje operator a podle . i
i . L. Obsluha fesi provozni stavy a poruchy
stanovenych postupt vysila zasahovou B
] . . . N technologii budovy.
jednotku, informuje policii nebo hasice.

Pracuje v rezimu bezpecnostniho a pozarniho
dohledu 24/7. [technickenormy.cz],
[nahledy.normy.biz]

Pracuje v rezimu technického

managementu budovy.

Zpracovava informace z méridel, cidel

Zpracovava informace ze systému I&HAS
P v ’ teploty, kotelen, vzduchotechniky;,

FADS/EPS, CCTV, ACS apod. . B
rozvodu energii atd.

ARC (PCO)
e Hlavnim ukolem je ochrana osob, majetku a v€asna reakce na mimoradné udalosti.
e Resi:
o vloupani,
o prepadeni,
o potiar,
o sabotaz,
o ztratu komunikace,

o technické poruchy bezpecnostnich systému. [technickenormy.cz], [technicke-

...rmy-csn.czl

BMS (Building Management System)

e Hlavnim ukolem je efektivni provoz budovy.
 Ridi naptiklad:

v s

o vytapéni,


https://www.technickenormy.cz/en/csn-en-50136-1-poplachove-systemy-poplachove-prenosove-systemy-a-zarizeni-cast-1-obecne-pozadavky-na-poplachove-prenosove-systemy/
https://www.technicke-normy-csn.cz/csn-en-50136-1-334596-182024.html
https://www.technickenormy.cz/en/csn-en-50136-1-poplachove-systemy-poplachove-prenosove-systemy-a-zarizeni-cast-1-obecne-pozadavky-na-poplachove-prenosove-systemy/
https://nahledy.normy.biz/n.php?i=91446
https://www.technickenormy.cz/en/csn-en-50136-1-poplachove-systemy-poplachove-prenosove-systemy-a-zarizeni-cast-1-obecne-pozadavky-na-poplachove-prenosove-systemy/
https://www.technicke-normy-csn.cz/csn-en-50136-1-334596-182024.html
https://www.technicke-normy-csn.cz/csn-en-50136-1-334596-182024.html

o chlazeni,

o klimatizaci,

o osvétleni,

o spotrebu energii,
o zaloZni zdroje,

o technologie budovy.

Strucna odpovéd' ke zkousce

ARC (PCO) je bezpecnostni dohledové centrum urcené pro prijem a
vyhodnoceni poplachovych, tisnovych a pozarnich hlaseni.
Monitorovaci systém pro spravu budov (BMS) slouzi k fizeni a
sledovani technologii budovy, jako jsou vytapéni, klimatizace nebo
osvétleni. ARC reSi bezpecnostni udalosti, zatimco BMS reSi provoz a
spravu budovy.

Otazka A9

Co to je komunikacni protokol? Jaké typy komunikacnich protokolii se pouzivaji pro prenos
signalli z I&HAS do ARC? Kratce popiste nejpouzivanéjsi typy komunikacnich protokold a
rozdily mezi nimi.

Odpovéd':
Co je komunikacni protokol?

Komunikacni protokol je soubor pravidel, podle kterych si mezi
sebou vyménuji informace ustredna EZS (I&HAS), poplachové
prenosové zarizeni a dohledové centrum ARC (PCO). Protokol urcuje
format zpravy, zptisob kddovani udalosti, potvrzovani pfijeti zprav a
kontrolu spravnosti prenosu.

Bez komunikacniho protokolu by PCO nedokdazalo spravné rozpoznat, zda prijata zprava
znamena napriklad:



e vloupani,

e pozarni poplach,
o tisfiové volani,

o sabotas,

e technickou poruchu,

zapnuti nebo vypnuti stfezeni.

Nejcastéjsi protokoly pouzivané mezi EZS a PCO

1. Contact ID (CID)

e Nejrozsirenéjsi protokol na svété.

Vyvinut spolec¢nosti Ademco.

Prenasi ctyfmistné kédy udalosti.

e Umoinuje prenos velkého mnozstvi raznych stavli a poplachti.
Vyhody:

¢ vysoka kompatibilita,

¢ jednoduchost,

¢ podpora vétsiny ustifeden a PCO.
2. SIA (Security Industry Association)

o Standardizovany protokol organizace SIA.

e Pouziva se pro telefonni i IP komunikaci.

e Prenasi podrobnéjsi informace nez nékteré starsi protokoly.
Vyhody:

« standardizace,

e vysoka spolehlivost,

o Siroké pouziti v modernich systémech.
3. DC-09 (SIA DC-09)

e Moderni IP protokol vychazejici ze standardu SIA.

e Urcen pro prenos po internetu.

e Pouziva Sifrovani a potvrzovani zprav.



Vyhody:
o vysoké zabezpeceni,
e vhodny pro IP komunikaci,
¢ spliuje soucasné pozadavky na bezpecnost.
4. Proprietarni (vyrobni) protokoly
e Vytvareji je jednotlivi vyrobci zabezpecovacich systému.
e Pouzivaji se mezi konkrétni ustfrednou a pfijimacim zafizenim PCO.
Priklady:
o Jablotron,
e Paradox,
o Galaxy,
e DSC,

¢ Honeywell.

Pfenosova média

Protokoly mohou byt pfenaseny:
e po telefonni siti PSTN,
e po GSM/GPRS/LTE sitich,
e pointernetu (IP),
e po radiovych sitich,

e po optickych sitich.

Kratka zkouskova odpovéd’

Komunikacni protokol je soubor pravidel pro vymeénu informaci
mezi ustrednou EZS popf.EPS, prenosovym zarizenim a dohledovym
centrem ARC (PCO). Urcuje format zprav a zpulisob jejich pfenosu.
Nejcastéji pouzivané protokoly jsou Contact ID (CID), SIA, SIA DC-09



a proprietarni protokoly jednotlivych vyrobci. Prenos probiha po
telefonni siti, GSM, internetu nebo radiové siti.

Otazka A10

Predvedte a vysvétlete pfisluSnou odezvu operatora/operatorky na zakladni typy
pFijimanych signala a zprav z I&RHAS. Uvedte priority pfi jejich zpracovani.

Odpovéd:

Odezva operatora ARC (PCO) na zakladni typy signalli z I&HAS a
priority jejich zpracovani
Operator ARC (PCO) musi po prijeti kazdého signalu postupovat
podle stanovenych provoznich predpisti. Zakladnim pravidlem je, ze
Cim vyssi je riziko ohrozeni zivota a zdravi, tim vyssi je priorita
zpracovani.
Priority zpracovani signali

1. Tisfovy (Hold-up, Panic) poplach — nejvyssi priorita

2. Pozarni poplach

3. Poplach z naruseni objektu (vloupani)

4. Sabotaini poplach

5. Technické poplachy

6. Poruchova hlaseni

7. Stavové a informacni zpravy

1. Tisiovy poplach (Panic, Hold-up Alarm)
Vyznam
Signalizuje bezprostfedni ohroZeni osoby (prepadeni, loupez, nasili).

Odezva operatora



okamizité vyhodnoti udalost,

neprovadi zdrZujici ovérovani u chranéné osoby,
vysila zasahovou jednotku,

podle pokyn informuje Policii CR,

sleduje dalsi ptichozi zpravy z objektu.

Priorita

Nejvyssi

2. Pozarni poplach

Vyznam

Signalizace vzniku pozaru nebo koure.

Odezva operatora

ovéri objekt a typ hlasice,

informuje hasic¢sky zachranny sbor nebo odpovédnou osobu podle provoznich
postupt,

zaznamena prubéh udalosti,

sleduje dalsi zpravy z pozarniho systému.

Priorita

Velmi vysoka

3. Poplach z naruseni objektu (vloupani)

Vyznam

Detektor zaznamenal neopravnény vstup do strezeného prostoru.

Odezva operatora

ovéri identifikaci objektu a zény,

kontaktuje odpovédnou osobu dle instrukci,



e vysila vyjezdovou skupinu,
e  pfi potvrzeni naruseni informuje Policii CR.
Priorita

Vysoka
4. Sabotazni (Tamper) poplach
Vyznam
Pokus o manipulaci se systémem:
o otevieni krytu,
¢ poskozeni vedeni,
¢ odpojeni zafizeni,
e zasah do ustfedny.
Odezva operatora
e provéri charakter sabotaze,
¢ kontaktuje opravnénou osobu,
e podle zavaznosti vysle zasahovou jednotku,
e provede zaznam udalosti.

Priorita

Vysoka

5. Technicky poplach
Vyznam
Muze jit napfiklad o:
e Unik plynu,
o zaplaveni,
e prekroceni teplotnich limitd,
e vypadek technologie.

Odezva operatora



e informuje uréenou kontaktni osobu,
o zajisti technicky zasah,
¢ sleduje dalsi vyvoj udalosti.

Priorita

Stredni az vysoka

6. Poruchova hlaseni
Vyznam
Napfriklad:
o vypadek napijeni,
¢ slaby akumulator,
¢ porucha komunikatoru,
o ztrata spojeni.
Odezva operatora
e OVéfi rozsah poruchy,
o informuje servisni organizaci nebo spravce,
e eviduje poruchu,
e kontroluje jeji odstranéni.
Priorita

Stredni

7. Stavové (informacni) zpravy
Vyznam
Bézné provozni informace:

e zapnuti stfeZeni,

e vypnuti stiezeni,

¢ testovaci hlaseni,

o periodicka kontrola spojeni.



Odezva operatora

e zpravu zaznamena systém,

e obvykle neni nutny Zadny zasah.
Priorita

Nizka

Strucna odpovéd’ ke zkousce

Operator ARC (PCO) prijima tisnové, pozarni, vloupaci, sabotazni,
technické, poruchové a stavové zpravy z I&HAS. Na tisnové a
pozarni poplachy reaguje okamzité, na vloupani a sabotaz vysila
zasah nebo informuje policii. U poruch zajistuje servisni zasah a
stavové zpravy pouze eviduje. Priority zpracovani jsou: tisnovy
poplach, pozarni poplach, vloupani, sabotaz, technické poplachy,
poruchy a nakonec stavové zpravy.

Uchazec obdrzi u zkousky konkrétni priklad, napr. pozar v objektu.

Otazka A1l
Jak a proc se provadi vylouceni nahodné vyvolanych poplachovych signala?
Odpovéd:
Jak a proc se provadi vylouceni nahodné vyvolanych poplachovych
signalt?

Vylouceni ndhodné (faleSné) vyvolanych poplachti se provadi proto,
aby nedochazelo ke zbytecnym vyjezdiim zasahovych jednotek,
policie nebo hasicl a aby se sniZily provozni naklady a zvysila
diivéryhodnost systému.

Nejcastéjsi priciny faleSnych poplacht



o chyba obsluhy pfi zapinani nebo vypinani systému,
e neuzaviena okna nebo dvere,
¢ pohyb zvirat ve stfezeném prostoru,
e prlivan, vibrace nebo jiné rusivé vlivy,
e porucha detektoru nebo ustredny,
¢ nespravné nastaveny systém.
Jak operator postupuje
1. Ovériidentifikaci objektu a zony
o zjisti, ktery detektor nebo ¢ast systému poplach vyvolala.
2. Provéfi historii udalosti
o zkontroluje pfedchozi poplachy, poruchy a stav systému.
3. Kontaktuje odpovédnou osobu

o telefonicky ovéri, zda se v objektu nachazi opravnéna osoba,

o oveéfi identitu pomoci hesla nebo bezpecnostnich udajt.

4. Vyuzije dostupné ovérovaci prostiredky
o kamerovy systém (CCTV),
o audioverifikaci,
o dalSi detektory v objektu.
5. Vyhodnoti poplach
o je-li potvrzeno naruseni, zajisti zasah,

o je-li prokazan omyl nebo chyba obsluhy, udalost eviduje jako faleSny
poplach.

Metody sniZovani falesnych poplacht
o dvoustupriové potvrzeni poplachu (aktivace vice detektorti),
o verifikace kamerovym systémem,

e pravidelna udrzba zafizeni,



¢ Skoleni uZivatell systému,

e spravné nastaveni citlivosti detektora.

Strucna odpovéd' ke zkousce

Vylouceni ndhodné vyvolanych poplachovych signalli se provadi
ovérenim poplachu pred vyslanim zasahu. Operator kontroluje zénu
poplachu, historii udalosti, kontaktuje odpovédnou osobu a vyuziva
kamerovou nebo jinou verifikaci. Cilem je odlisit skutecny poplach

od falesného a zabranit zbytecnym vyjezdiim zasahovych slozek.

Otazka B12

Podle snimkul obrazovky predvedte vhodny postup Cinnosti pfi zaznamenani tisnového
poplachu (poutziti tisnového tlacitka). Po pfijezdu na misto vyhlaseni tisné vyjezdova
skupina zjistila osobu, ktera napada ,,barmanku“. Treti osoba se na situaci diva. Situace
potvrzena obrazem z dohledového videosystému (VSS). Zajistéte prisluSnou pomoc

Odpovéd:

Postup operatora ARC (PCO) pri prijeti tisnového poplachu z
tisnového tlacitka

Situace:
. Prijat tisnovy poplach (Panic/Hold-up Alarm).

. Kamerovy systém (VSS) potvrzuje napadeni barmanky
agresivni osobou.

. Na misté je dalSi osoba, ktera situaci pouze sleduje.

Tisnovy poplach predstavuje bezprostredni ohrozeni zdravi nebo
zivota a ma nejvyssi prioritu zpracovani.



Spravny postup operatora
1. Prijeti a vyhodnoceni poplachu
. Operator identifikuje objekt a typ poplachu.
. OVEéri, ze se jedna o tisnovy poplach z tisnového tlacitka.
. Okamzité zobrazi kamery VSS.
2. Ovéreni situace
. Na obrazu VSS je vidét fyzické napadeni barmanky.
. Udalost je potvrzena obrazovou verifikaci.

« Neni nutné dalsi telefonické ovérovani.

3. Vyrozumeéni slozek 1ZS
. Neprodlené kontaktovat linku 158 (Policie CR).
« Oznamit:
o adresu objektu,
o charakter udalosti (fyzické napadeni),
o pocet zucastnénych osob,
o aktualni vyvoj situace podle kamer.
4. Vyslani vyjezdové skupiny
. Vyslat nejblizSi zasahovou jednotku.
« Priabéiné poskytovat vyjezdové skupiné informace z VSS.
5. Sledovani udalosti
« Nepretrzité sledovat kamerovy systém.

. Zaznamendvat zmény situace:



o Uték pachatele,
o pouziti zbrane,
o prichod dalSich osob,
o zranéni napadené osoby.
6. Poskytnuti dalSi pomoci
Pokud je zfejmé, ze:
. barmanka utrpéla zranéni,
 hrozi zdravotni komplikace,

operator soucasné privola Zdravotnickou zachrannou sluzbu (155).

7. Dokumentace
. Zaznamenat cas prijeti poplachu.
. Evidovat vSechny provedené ukony.

. Archivovat videozaznam pro potieby Policie CR.

Co délat s treti osobou?

Operator ani vyjezdova skupina nesmi predpokladat, ze treti osoba
je pachatel nebo pomocnik. Je nutné:

. sledovat jeji chovani,

. predat informaci policii,

« vyckat na zjisténi jeji role.
Muze se jednat o:

. svédka,



. zakaznika,
. kolegu,

. pripadného spolupachatele.

Zkouskova odpovéd’

Po prijeti tisnového poplachu operator ihned ovéri udalost pomoci
VSS. Pokud je napadeni osoby potvrzeno obrazem, bez prodleni
informuje Policii CR a vysila vyjezdovou skupinu. Sou¢asné
monitoruje situaci pomoci kamer a v pripadé zranéni privola
zdravotnickou zachrannou sluzbu. Vsechny ukony zaznamenava do
systému ARC a archivuje videozdaznam jako dikazni material-

Dulezité-operator neopousti své stanovisté ,pricemz
vykonava kamerovy dohled, pozoruje a vyvhodnocuje
situaci na misté ¢inu !!! Dava aktualni pokyny
vyjezdové skupiné a slozkam IZS.

Otazka B 13

Podle snimkl obrazovky predvedte vhodny postup cinnosti pfi zaznamenani tisnového
poplachu AMBULANCE (pouziti tisnového tlacitka lékaF) Po pFijezdu na misto vyhlaseni
tisné vyjezdova skupina zjistila zranénou osobu, ktera upada do bezvédomi. Privolejte
prisluSnou pomoc

Odpovéd:

Pokud byl zaznamenan tisnovy poplach AMBULANCE vyvolany
tisnovym tlacitkem ,lékar” pomoci tisnového tlacitka a vyjezdova
skupina po pfrijezdu na misto nalezne zranénou osobu upadajici do
bezvédomi, vhodny postup je nasleduijici:

Postup Cinnosti



1. Prijeti tisnového poplachu
o Potvrdit prijeti poplachu.
o Zjistit misto vyhlaseni tisné.
o Neprodlené vyslat vyjezdovou skupinu na uréené misto.
2. Prijezd na misto udalosti
o Zajistit vlastni bezpecnost a bezpecnost okoli.
o Vyhledat osobu, ktera vyhlasila tisnovy poplach.
o Provést rychlé zhodnoceni situace.
3. ZjiSténi zranéné osoby
o Oslovit postizeného a ovérit védomi.
o Zkontrolovat dychani a zakladni zivotni funkce.

o Pokud osoba upada do bezvédomi, zahajit odpovidajici
prvni pomoc.

4. Privolani prislusné pomoci
o Okamzité kontaktovat Zdravotnickou zachrannou sluzbu

— linka 155.

o Pripadné vyuzit jednotné evropské cislo tisnového volani
112.

o Operatorovi sdélit:
» presné misto udalosti,
pocet zranénych osob,
stav postizeného (upada do bezvédomi),

své jméno a telefonni kontakt.



5. Poskytovani prvni pomoci

o Pokud postizeny dycha, ulozit jej do stabilizované polohy
a sledovat jeho stav.

o Pokud nedycha normalné, zahajit KPR (resuscitaci-
neprimou masaz srdce postizeného) a pouzit AED
(automatizovany externi defibrilator), je-li k dispozici.

o Pribézné komunikovat s operatorem ZZS podle jeho
pokynu.

6. Predani postizeného

o Po prijezdu zdravotnické zachranné sluzby predat
informace o udalosti, zjiSténém stavu a provedenych
ukonech.

Vzor hlaseni na tisnovou linku 155

»Zde operator dohledového centra bezpecnostni agentury B2p.
Nase vyjezdova skupina,ktera se t.C. nachazi na adrese [misto
udalosti] hlasi, Zze zde byla nalezena zranéna osoba, ktera upada do
bezvédomi. Zadame o okamZité vyslani zdravotnické zachranné
sluzby. Na misté je jedna zranéna osoba. Kontaktni telefon na
velitele vyjezdové skupiny: [Cislo].”

Operator dohledového centra provede zapis o incidentu do knihy
incidentl PCO.

Otazka B 14



Podle snimk& obrazovky predvedte vhodny postup &innosti pfi zaznamenani signalu POZAR
z hlasice koure. Po pfijezdu na misto vyhlaseni pozaru vyjezdova skupina zjistila
zakourfenou budovu. Rozrusena Zena informuje o zranéném muzi na schodech do suterénu.
Zajistéte prislusnou pomoc.

Odpovéd:
Postup pfi signalu POZAR z hlasi¢e koufe(plamene,teploty)
1. Pfijeti signalu POZAR
. Prijmout a ovérit poplach z hlasice koure.
. Zjistit misto vzniku poplachu.
. Vyslat vyjezdovou skupinu k provéreni udalosti.
. Informovat odpovédné osoby dle internich postup.
2. Prijezd vyjezdové skupiny
. Priblizit se k objektu bezpecné a sledovat znamky pozaru.
. Zjistit, ze budova je zakourena.

« Nevstupovat do silné zakourenych prostor bez odpovidajicich
ochrannych prostiedkdi.

. Vyhodnotit situaci jako mozné ohrozeni zivota a zdravi osob.
3. Privolani prislusné pomoci
Okamzité volat:
Hasic¢sky zachranny sbor — 150 nebo Linku tisnového volani — 112
Oznamit:

. presnou adresu udalosti,

. Ze je objekt zakoureny a hrozi pozar,

. informaci o zranéné osobé v objektu,

. pocet ohrozenych osob,



« Své jméno a telefonni kontakt.
Soucasné podle potreby privolat:

Zdravotnickou zachrannou sluzbu — 155, protoze se v objektu
nachazi zranény muz.

4. Informace od svédka
. Vyslechnout rozrusenou zenu.

. Ziskat informace o poloze zranéného muze (na schodech do
suterénu).

. Zjistit, zda jsou v budové dalsi osoby.
5. Zachrana osob

. Pokud je vstup bezpecny a nehrozi bezprostredni nebezpedi,
pokusit se o vyvedeni osob z objektu.

« Neohrozit vlastni Zivot.

. Udrzovat komunikaci se zranénym, pokud je pfi védomi.
6. Poskytnuti prvni pomoci
Po dosazeni zranéného:

« Zkontrolovat védomi a dychani.

. Zastavit pripadné krvaceni.

« PrFi bezvédomi a normalnim dychani ulozit do stabilizované
polohy.

. Pri zastavé dechu zahajit KPR (resuscitaci) a pouzit AED
(defibrilator), je-li k dispozici.

. Prubézné sledovat stav postizeného az do prijezdu ZZS.

7. Pfredani slozkam 1ZS



Po pfijezdu hasicli a zdravotniki predat:
. misto nalezeni zranéného,
« jeho zdravotni stavy,
. informace od svédku,
. provedené ukony prvni pomoci.
Vzor hlaseni na linku 112 (155)

Zde operator dohledového centra Jan Novak,na adrese [adresa] byl
zaznamenan signal POZAR z hlasi¢e koure. Po pfijezdu jsme zjistili
zakourenou budovu. Svédek uvadi, ze na schodech do suterénu se
nachazi zranény muz. Zddame o okamiité vyslani hasict a
zdravotnické zachranné sluzby.”

Otazka B 15

Podle snimkl obrazovky predvedte vhodny postup cinnosti pfi zaznamenani signala
vypadek sitového napajeni z vice stiezenych objekti v jedné lokalité najednou. Jakym
zpusobem jsou poplachové systémy zilohovany proti vypadku sitového napajeni a na jak
dlouho? Je ustfedna bezdratového I&HAS (EZS)ve stfezeném objektu pfipojenému k
rozvodné elektrické siti napajena sitovym napajenim nebo pouze akumulatorem?

Odpovéd:

Postup pfi zaznamenani signald ,Vypadek sitového napajeni” z vice
objektli v jedné lokalité

1. Prijmout a vyhodnotit signaly
o OVéfit, Ze se jedna o vice objektl ve stejné lokalité.
o Zkontrolovat €as vzniku udalosti a porovnat je.

2. Vyhodnoceni situace



o Pokud vypadek nastal soucasné na vice objektech, je
pravdépodobnou priCinou porucha distribucni elektrické
sité.

o Ovérit dostupné informace o vypadku elektrické energie
v dané oblasti.

3. Informovani odpovédnych osob

o Informovat uréené kontaktni osoby dle stanovenych
postupu.

o Zaznamenat udalost do evidence.
4. Monitoring objektt

o Sledovat stav spojeni s jednotlivymi zabezpecovacimi
systémy.

o Reagovat na pripadné dalsi poplachové nebo poruchové
stavy.

5. Vyslani vyjezdové skupiny

o Pouze pokud to vyzaduji interni postupy nebo pokud jsou
hlaseny dalsi poruchy, ztrata komunikace Ci naruseni
objektu.

Jak jsou poplachové systémy zalohovany proti vypadku sitového
napajeni?

Poplachové systémy (I&HAS/EZS) jsou bézné zalohovany:
. Vestavénym akumulatorem v uUstredné.

. PFipadné dalSimi zaloZznimi zdroji (UPS) u vyznamnych objekta.



P¥i vypadku elektrické energie prebira napajeni automaticky
akumulator, aniz by doslo k preruseni cinnosti systému.

Jak dlouho vydrzi zalohovani?

Doba zalohovani zavisi na typu systému, kapacité akumulatoru a
pozadavcich norem.

Typicky:
« 12 az 24 hodin bézného provozu,
. Uu nékterych profesionalnich systému i déle,

. nasledné musi byt systém schopen vyhlasit poplachovy stav po
stanovenou dobu.

Je Ustfedna bezdratového I&HAS (EZS) napajena sitovym napajenim
nebo pouze akumulatorem?

Ve strezeném objektu pripojeném k elektrickeé siti je ustfedna:
Primarné napajena ze sitového napajeni 230 V.

Soucasné obsahuje zalozni akumulator, ktery se automaticky
pouziva pri vypadku elektrické energie.

X Neni za béZného provozu napdjena pouze akumulatorem.

Akumulator slouzi jako zalozni zdroj pro zajisténi nepretrzité funkce
systému pri poruse nebo vypadku elektrické sité.

Strucna odpovéd' ke zkousce

PFi sou¢asném vypadku sitového napajeni ve vice objektech ve
stejné lokalité vyhodnotim pravdépodobny vypadek distribucni sité,
informuji odpovédné osoby a sleduji dalSi stavy systému.
Poplachové systémy jsou zalohovany akumulatorem v ustredné,



obvykle na dobu 12-24 hodin. Ustfedna I&HAS (EZS)je za
normalniho stavu napajena ze sité 230 V a akumulator slouzi jako
automaticka zaloha pfti vypadku napijeni.

Otazka ¢. B16

Predvedte a vysvétlete fizeni ¢innosti bezpecnostniho zasahu, ktery vede k omezeni osobni
svobody podezielé osoby ze spachani trestného ¢inu. Osoba fyzicky napadla barmanku
stfezeného objektu.

Odpovéd:
Postup operatora dohledového centra p¥i Fizeni zasahu

Situace: Ve strezeném objektu doslo k fyzickému napadeni
barmanky. Podezrela osoba je na misté a hrozi jeji uték.

1. Prijeti informace
. Prijmu oznameni o incidentu.
. Zjistim:
o misto udalosti,
o pocet zucastnénych osob,
o zda je pachatel stale na misté,
o zda jsou zranéni,
o zda nehrozi dalsi utok.
2. Vyslani vyjezdové skupiny
. Okamzité vysilam nejblizsi vyjezdovou skupinu.

. Predavam vSechny dostupné informace o podezrelé osobé a
situaci.

3. PFivolani Policie CR



. Jelikoz doslo k fyzickému napadeni osoby a existuje podezreni
ze spachani trestného &inu, kontaktuiji Policii CR na lince 158.

. Sdélim misto udalosti, popis pachatele a aktualni situaci.

4. Pokyny vyjezdové skupiné

. Provést bezpecny prijezd na misto.

. 0Oddélit pachatele od poskozené osoby.

. Zabranit dalSimu napadani osob.

. Vyhodnotit, zda existuje diivod k omezeni osobni svobody.
5. Omezeni osobni svobody

Pokud byla osoba pristizena pri trestném ¢inu nebo bezprostredné
po ném a hrozi uték, mize byt jeji osobni svoboda omezena do
ptijezdu Policie CR. Takovou osobu je nutné bezodkladné predat
policii.
. Pouziji se pouze nezbytné a primérené prostredky.
« Nesmi dojit k nepfimérenému nasili.
« Osoba je pod dohledem do pfrijezdu policie.
6. Poskytnuti pomoci poskozené
. Zjistit zdravotni stav barmanky.
. Je-li zranéna, pfivolat Zdravotnickou zachrannou sluzbu — 155.
« Poskytnout prvni pomoc v rozsahu svych schopnosti.
7. Pfedani Policii CR
Po prijezdu policie:

. predat zajisSténou osobu organu ¢inném v trestnim Fizeni



. sdélit okolnosti udalosti,

Y a4

. predat identifikacni udaje svédkd,

. zajistit pripadné kamerové zaznamy.

Strucna odpovéd' ke zkousce
Po prijeti oznameni o fyzickém napadeni barmanky vysiu
vyjezdovou skupinu a pfivolam Policii CR. Vyjezdova skupina zajisti
bezpecnost osob, zabrani utéku podezrelého a v pripadé spinéni
zakonnych podminek omezi jeho osobni svobodu do pfrijezdu
policie. Soucasné zajisti prvni pomoc poskozené osobé a v pripadé
potreby privola zdravotnickou zachrannou sluzbu. Podezrela osoba
je nasledné predana Policii CR.

Otazka B 17

Predvedte a vysvétlete fizeni Cinnosti v mistech, kde vzniklo podezieni na spachani
trestného ¢inu nebo prestupku. Co je v naruSseném objektu do pfijezdu policie nutné
kontrolovat a zajistit?

Odpovéd:

Rizeni ¢innosti v misté podezieni na spachani trestného ¢inu nebo
prestupku

Postup operatora dohledového centra

1. P¥ijeti informace o udalosti
o Zjistit misto udalosti.

o Ovéfit charakter udalosti (vloupani, kradeZ, poskozeni majetku, napadeni
apod.).

o Vyhodnotit zavaznost situace.

2. Vyslani vyjezdové skupiny



o Okamiité vyslat vyjezdovou skupinu k provéreni.

o Predat ji vSechny dostupné informace.

3. P¥ivolani Policie CR

o Pokud vznikne podezieni na trestny ¢in nebo prestupek, informovat Policii
CR na lince 158.

o Sdilet pfesnou adresu a zjisténé skutecnosti.

Co je nutné v naruseném objektu kontrolovat a zajistit do prijezdu
Policie CR?

Zajisténi mista udalosti

Zabranit vstupu nepovolanych osob.
Vymezit prostor mozného mista €inu.

Zajistit bezpecnost osob na misté.

Ochrana stop

Nedotykat se predméta souvisejicich s udalosti.
Nepfiemistovat véci, neni-li to nezbytné z diivodu bezpeénosti.
Nechodit zbytecné po misté cinu.

Chranit stopy pred znicenim nebo kontaminaci.

Kontrola objektu

Zjistit, zda se pachatel stale nenachazi uvniti.
Zkontrolovat poskozeni vstupi, oken, dvefi a zabezpecovacich prvka.
Provéfit pfitomnost zranénych osob.

Zajistit pripadné svédky udalosti.

Dokumentace zjisténého stavu

Poznamenat Cas prijezdu a zjisténé skutecnosti.
Zapamatovat si pohyb osob v okoli objektu.

Zajistit kamerové zaznamy, pokud jsou k dispozici.



Piedani Policii CR
e Informovat policisty o vSech zjisténych skutecnostech.
¢ Oznacit mista moznych stop.
o Predat identifikacni udaje svédku.

¢ Predat pripadné kamerové zaznamy nebo informace o nich.

Strucna odpovéd' ke zkousce

Pfi podezreni na spachani trestného cinu nebo prestupku vysiu
vyjezdovou skupinu a informuiji Policii CR. Do jejiho pfijezdu zajistim
misto udalosti, zabranim vstupu nepovolanych osob, chranim stopy
pred znicenim, kontroluji pritomnost pachatele a zranénych osob,
zajistuji svédky a dokumentuiji zjistény stav. Nasledné predam
véechny informace Policii CR.

Otazka B 18

Predvedte a vysvétlete pravidla postupu Fizeni ¢innosti pfi vyhrtizkach bombovym Gtokem
ve stfezeném objektu

Odpovéd:

Postup operatora dohledového centra pfi vyhriizce bombovym
utokem ve strezeném objektu

1. Prijeti informace o hrozbé

Po pfijeti informace o ulozeni vybusného systému nebo vyhrizce
bombovym utokem:

. zachovat klid!!!!!
. zjistit co nejvice informaci o hrozhé,

« zaznamenat cas prijeti oznameni,



. poznamenat si presné znéni vyhruzky,

. zjistit misto, kde ma byt bomba udajné umisténa,

. zjistit identitu oznamovatele, pokud je to mozné.
2. Okamazité informovani slozek 1ZS
Neprodlené kontaktovat:

. Policii CR-158

. pripadné Integrovany zachranny systém — 112
Operator sdéli:

. adresu objektu,

. charakter hrozby,

. Cas prijeti oznameni,

. vsSechny ziskané informace.
3. Rizeni vyjezdové skupiny

. Vyslat vyjezdovou skupinu k objektu.

. Informovat ji, ze se jedna o podezieni na vybusné zafrizeni.

. Zakazat jakoukoliv neodbornou manipulaci s podezrelymi
predmeéty.

4. Evakuace osob

Pokud to vyZaduji interni postupy nebo na pokyn Policie CR:
. zahajit evakuaci osob z objektu,
« vyuzit stanovené unikové cesty,
« zabranit vzniku paniky,

. presunout osoby do bezpecné vzdalenosti.



5. Bezpecnostni opatreni

Nevstupovat do rizikovych prostor bez pokynu policie.
Nedotykat se podezielych predmétu.
Neotevirat nalezené balicky nebo zavazadla.

Nepouzivat v bezprostredni blizkosti podezielého predmétu
radiostanice ani mobilni telefony, pokud by mohly zpuUsobit
aktivaci zatizeni podle pokynu zasahujicich slozek.

6. Kontrola objektu

Pokud je kontrola provadéna, pak pouze v rozsahu internich pokynu

a bez manipulace s nalezenymi predmeéty:

vyhledavani neobvyklych balicka,
opusténych zavazadel,
predméti nepatticich do daného prostredi,

stop nasilného vniknuti.

7. Zajisténi mista

Nepovolat nepovolané osoby do objektu.
Uzavrit ohrozeny prostor.
Zajistit prijezdové komunikace pro slozky 1ZS.

Pfipravit informace pro Policii CR.

8. Pfedani Policii CR

Po prijezdu policie predat:

cas oznameni,
obsah vyhrtzky,

informace o volajicim,



. vysledky kontroly objektu,
. seznam evakuovanych osob a svédk.
Strucna odpovéd' ke zkousce

PFi vyhrtizce bombovym Gtokem jako operator dohledového centra
zjistim a zaznamenam vsechny dostupné informace, okamzité
informuiji Policii CR, vy3lu vyjezdovou skupinu a podle situace
zajistim evakuaci osob. Zajistim uzavreni prostoru, zakazu
manipulaci s podezrelymi predméty a pripravim informace pro
zasahuijici slozky. Hlavnim cilem je ochrana osob, zachovani klidu a
predani véech zjisténych skuteénosti Policii CR.

Otazka B 19

Predvedte zplisob Fizeni Cinnosti a vysvétlete rozdil mezi evakuaci osob z divodu poZaru,
hrozbé bombovym utokem nebo pfi jiném hrozicim nebezpeci kdy je potfeba evakuovat
vétsi pocet osob.

Odpovéd:

Pokud jde o zkousku operatora DC (dohledového centra), mél by
uchazec prakticky predvést schopnost ridit evakuaci a koordinovat
cinnost zasahujicich osob. Nejde pouze o znalost postupu, ale také o
spravnou komunikaci, predavani informaci a rozhodovani podle typu
mimoradné udalosti.

Ve

Praktické predvedeni fFizeni ¢innosti
Operator by mél prokazat, ze umi:
1. Vyhodnotit vzniklou situaci
o prijmout oznameni o mimoradné udalosti,

o ovérit informace dostupnymi prostredky (CCTV, EPS,
EZS,ostraha apod.),



o urcit stupen nebezpedi.
2. Vyhlasit odpovidajici opatreni
o aktivovat evakuacni postup,
o informovat vedeni objektu,
o ptrivolat slozky 1ZS (HZS, Policii CR, ZZS).
3. Ridit osoby zapojené do evakuace
o vydavat jasné a strucné pokyny,
o koordinovat ¢leny ostrahy a odpovédné pracovniky,
o sledovat prabéh evakuace.
4. Zajistit kontrolu a evidenci
o OVErit opusténi ohrozenych prostor,
o urcit shromazdisté,

o predat informace zasahujicim slozkam.

Rozdil mezi jednotlivymi druhy evakuace
1. Evakuace pfri pozaru
Cil:
Co nejrychleji dostat osoby z bezprostfedné ohrozeného prostoru.
Postup:
. okamzité opusténi objektu po unikovych cestach,
. zakaz pouzivani vytahq,
. uzavirani dvefi za sebou kvtli omezeni sSifeni koure,

. presun na urcené shromazdisté.



Charakteristika:
. rychla a neodkladna evakuace,

. hlavnim nebezpecim je ohen, kour a zplodiny horeni.

2. Evakuace pfi hrozbé bombovym utokem
Cil:
Minimalizovat ohroZeni osob pfipadnym vybuchem.
Postup:
. nepanikafit a nezverejnovat detaily hrozby mezi lidmi,
. nevyhledavat podezrely predmét vlastnimi silami,
. Fidit se pokyny Policie CR,
. 0soby vyvést mimo predpokladany dosah vybuchu.
Charakteristika:
. evakuace byva organizovanéjsi a fizenéjsi nez pri pozaru,
. vyhyba se mistim, kde by mohl byt nastrainy systém,

. Casto se stanovuje vétsi bezpecnostni vzdalenost od objektu.

3. Evakuace pfi jiném hrozicim nebezpedi
Napriklad:

« Unik nebezpecnych latek,

« Unik plynu,

« naruseni statiky budovy,

. povoden,



« aktivni atocnik.
Postup:
Zavisi na charakteru hrozby.
Muze byt:
. uplna evakuace objektu,
. Castecna evakuace pouze nékterych prostor,

. nebo dokonce ukryti osob uvnitr budovy (shelter-in-place),
pokud je venkovni prostredi nebezpecnéjsi.

Charakteristika:
. postup se prizplisobuje konkrétni situaci,

. operator musi vyhodnotit pokyny IZS a krizovych plana.

Strucna odpovéd ke zkousce

Pfi pozaru se osoby rychle odvadéji z objektu po unikovych cestach.
Pfi bombové hrozbé se evakuace provadi rizené a s ohledem na
moiné umisténi vybusniny, zpravidla za souéinnosti Policie CR.
PFi jiném nebezpedi zavisi zplUsob evakuace na druhu hrozby; muze
byt lGplna, ¢astecna nebo muze byt naopak nafizeno ukryti osob v
objektu. Operator DC musi umét celou cinnost koordinovat,

komunikovat s IZS a zajistit bezpecnost evakuovanych osob.

Otazka C 20

Zaznamenejte prubéh revize I&HAS reviznim technikem ve stifeZzeném objektu.
Zaznamenejte pribéh udalosti slaba baterie (nizké napajeci napéti) v bezdratovém
prostorovém pohybovém detektoru v jednom ze stfeZzenych objektii. Zaznamenejte pribéh



udalosti porucha akumulatoru (nizké napajeci napéti zalozniho napdjeciho zdroje) v
ustfedné I&HAS v jednom ze stiezenych objekt.

Odpovéd:
Zaznam revize I&HAS (EZS) reviznim technikem

Operator dohledového centra musi zaznamenat do provozniho
deniku nebo informacniho systému zejména:

. datum a cas zahajeni revize,
. nazev a adresu objektu,
« jméno revizniho technika,
. Cislo sluzebniho prikazu nebo firmy,
. rozsah provadénych praci,
. prechod objektu do servisniho/revizniho rezimu,
. pripadné testovani detektort, sirén a prenosovych cest,
. ukonceni revize,
« potvrzeni o uvedeni systému do piného provozu.
Vzor zaznamu
Plain Text

20.06.2026 09:00 hod.
Objekt: Hotel Alfa, Praha
Dostavil se revizni technik spolecnosti ABC Security,

p. Jan Novak.

Na Zadost technika objekt preveden do servisniho rezimu.



Provadéna pravidelna revize I&HAS( EPS), funkéni zkousky

detektord, ustiedny, sirén a pfenosové cesty.

11:15 hod. Revize ukoncena bez zavad.

Systém uveden do strezeni.

Zapsal: Operator DC Antonin Zahalka

2. Zaznam udalosti — slaba baterie v bezdratovém pohybovém
detektoru

Postup operatora
. Prijmout poruchovy signal.
. ldentifikovat objekt a konkrétni detektor.
. Telefonicky informovat odpovédnou osobu.
. Doporucit vyménu baterie servisni organizaci.
. Evidovat prlibéh feseni.
Vzor zaznamu

20.06.2026 14:32 hod.

Objekt: Administrativni budova Delta

Pfijat poruchovy signal:

SLABA BATERIE — bezdratovy prostorovy pohybovy detektor



Detektor ¢. 08 — sklad 1. NP.

Informovana odpovédna osoba objektu

p. Petr Novak v 14:35 hod.

Doporuceno objednani servisniho zasahu

a vymeéna baterie detektoru.

Objekt nadale strezen, bez dalSich zavad.

Zapsal: Operator DC Marek Bilek

3. Zaznam udalosti — porucha akumulatoru ustredny I&HAS (EZS)

Postup operatora

Pfijmout poruchovy signal.

Ovérit, Ze se jedna o poruchu zalozniho zdroje.
Informovat kontaktni osobu a servis.
Monitorovat dalsi stav systému.

Zapsat veskeré ukony do evidence.

Vzor zaznamu

20.06.2026 16:05 hod.

Objekt: Vyrobni aredl Beta



Pfijat poruchovy signal:

PORUCHA AKUMULATORU USTREDNY I&HAS

Nizké napéti zalozniho napajeciho zdroje.

Vyrozuména odpovédna osoba objektu

p. Jana Svobodova v 16:08 hod.

Informovana servisni organizace ABC Security.

Doporucena kontrola a vyména akumulatoru ustredny.

Systém v dobé hlaseni funkcni, napajen ze

sitového zdroje 230 V.

Udalost evidovana a dale monitorovana.

Zapsal: Operator DC JiFi Svacha

Zobrazit vice radku

Strucna odpovéd' ke zkousce

Operator musi vzdy zaznamenat datum, cas, objekt, typ udalosti,
presné znéni poruchy, provedena opatreni, informované osoby,



pripadné privolani servisu a ¢as ukonceni udalosti. Zapis musi byt

strucny, vécny, presny a umoznit zpétnou kontrolu pribéhu udalosti.

Otazka €. C 22

Vyjmenuijte zasady elektronického zaznamu udélosti ARC. Cim se zaznam udalosti fidi? Jaké

podminky musi spliiovat zaznam komunikace a pftijatych signalti? PopisSte povinny zaznam

kazdého zakaznika, resp. stfezeného objektu. Jaké dalsi evidence o obsluze dohledového

centra musi zaiznamy obsahovat?

Odpovéd:

Zasady elektronického zaznamu udalosti ARC(PCO)

Elektronicky zaznam musi byt:

prabéiny a nepretrzity,

presny, upliny a pravdivy,

vedeny v chronologickém poradi,

zabezpeceny proti ztraté, poskozeni a neopravnénym zménam,
dohledatelny zpétné po celou dobu stanovené archivace,

opatreny ¢asovou znackou (datum a ¢as vzniku zaznamu).

2. Cim se zaznam udalosti Fidi?

Zaznam udalosti se ridi zejména:

normou CSN EN 50518 — Dohledova a poplachova pfijimaci
centra (ARC),

internimi provoznimi predpisy provozovatele ARC,
smluvnimi pozadavky zakaznika,

pripadné dalSimi pravnimi predpisy tykajicimi se ochrany
osobnich udajti a bezpecnostnich sluzeb.



3. Jaké podminky musi splfnovat zaznam komunikace a pfijatych

signalli?

Zaznam musi obsahovat:

identifikaci zdroje signalu,
datum a presny cCas prijeti,

druh zpravy (poplach, porucha, test, sabotaz, stavova zprava
apod.),

zaznamenani veskeré komunikace souvisejici s udalosti,
identifikaci operatora, ktery udalost zpracovaval,
prijata a provedena opatreni,

vysledek reseni udalosti.

Komunikace musi byt archivovana tak, aby bylo mozné jeji nasledné

prehrani nebo kontrolu a aby nebyla dodatec¢né neopravnéné

ménéna.

4. Povinny zaznam kazdého zakaznika (strezeného objektu)

U kazdého zakaznika musi byt evidovano zejména:

nazev nebo jméno klienta,

adresa stirezeného objektu,

identifikacni Cislo objektu v systému,
kontaktni osoby a jejich telefonni spojeni,
rezim streZeni,

seznam opravnénych osob,

postupy pro feseni jednotlivych typu poplacht,



. informace o instalovaném zabezpecovacim systému,
. historie udalosti a zasahu.

5. Jaké dalsi evidence o obsluze dohledového centra musi zaznamy
obsahovat?

Evidence musi obsahovat také udaje o:
. sluzbach operatort,
. prihlaseni a odhlaseni operatorti do systému,
. predavani smén,
. mimordadnych udalostech na pracovisti,
. vypadcich technologii a komunikacnich cest,
. testech a kontrolach funkcnosti systému,
. Skoleni a opravnéni operatoru,
 zasazich administratorti do systému.

Shrnuti: Elektronicky zaznam ARC musi umoznit Gplnou rekonstrukci
udalosti — od prijeti signalu pres komunikaci operatora az po
konecné vyresSeni situace, v€etné identifikace osob, Casu a
provedenych opatreni.

Otazka C 22

Vysvétlete vyznam vedeni dokumentace operatorem/operatorkou o prubéhu sluzby, o
mimoradnych udalostech, o kontrolach a o poskytovanych sluzbach. Jaké nalezitosti musi
spliovat a obsahovat zaznam o mimoradné udalosti?

Odpovéd:

Vyznam vedeni dokumentace operatorem/operatorkou DC



Vedeni dokumentace je jednou ze zakladnich povinnosti operatora
dohledového centra (DC).

Slouzi k zajisténi prikaznosti, kontroly a vyhodnocovani

poskytovanych sluzeb a umoznuje zpétné dolozit vSechny Cinnosti

provedené béhem sluzby. PoZzadavky na evidenci a zaznamy

vychazeji z provoznich pravidel dohledovych a poplachovych
pfijimacich center podle CSN EN 50518.

Dokumentace o priibéhu sluzby

Zaznam o prlbéhu sluzby slouzi k:

evidenci vSech dulezitych ¢innosti béhem smény,
predavani informaci mezi sménami,

dolozeni radného vykonu sluzby,

kontrole prace operatoru,

reseni pripadnych reklamaci nebo sporu,

zpétnému vyhodnoceni bezpecnostnich udalosti.

Obvykle obsahuje:

datum a cas sluzby,

jméno operatora,

prevzeti a predani smény,
prijaté signaly a jejich reseni,
technické zavady,

dllezité pokyny nadfizenych,

mimoradné udalosti vzniklé béhem sluzby.



Dokumentace o mimoradnych udalostech
Evidence mimoiradnych udalosti slouzi k:
. prokazani spravnosti postupu operatora,
« naslednému sSetreni udalosti,
. vyhodnoceni bezpecnostnich rizik,

. komunikaci se zdkaznikem, Policii CR, HZS nebo dal$imi
slozkami IZS,

. zlepsovani bezpecnostnich opatreni.

Dokumentace o kontrolach

Zaznamy o kontrolach jsou dulezité pro:
. oveérovani funkénosti technickych zafrizeni,
. kontrolu spojeni mezi objektem a DC,
« plnéni zakonnych a smluvnich povinnosti,

. prokazovani pravidelné udrzby a testovani systému.

Dokumentace o poskytovanych sluzbach

Tato evidence slouzi k:
. dolozeni rozsahu poskytovanych sluzeb zakaznikovi,
. fakturaci sluzeb,

. vyhodnoceni kvality poskytované ochrany,



. statistickému zpracovani udalosti a zasahti.
Obsahuje napriklad:

. pocet prijatych poplachd,

. vyjezdy zasahové jednotky,

« kontrolni ¢innosti,

. komunikaci s kontaktnimi osobami,

. dalsi provedené ukony.

Nalezitosti zaznamu o mimoradné udalosti

Zaznam o mimoradné udalosti musi byt presny, upiny, pravdivy,
casové dohledatelny a musi umoznovat zpétnou rekonstrukci celé
udalosti.

Povinné udaje
Zaznam by mél obsahovat zejména:
1. Datum a cas vzniku udalosti.

2. ldentifikaci stfrezeného objektu (nazev, adresa, identifikacni
Cislo).

3. Druh mimoradné udalosti, napriklad:

o Vvloupani,

o pozar,

o prepadeni,

o technicka porucha,

o sabotaz,



o vypadek spojeni.

4. Zpusob zjisténi udalosti (signal, telefonické oznameni,
kamerovy systém apod.).

5. Jméno operatora, ktery udalost resil.
6. Prabéh reseni udalosti v casové posloupnosti.

7. Provedena opatreni (vyrozuméni zakaznika, vyjezd zasahové
jednotky, privolani Policie CR nebo HZS).

8. Jména a kontakty osob, které byly informovany.
9. Vysledek reseni udalosti.
10. Datum, cas a zptisob ukonceni udalosti.

11. Podpis nebo elektronickou identifikaci operatora, ktery
zaznam poridil.

Pozadavky na zaznam
Zaznam musi byt:
. Citelny,
. jednoznacny,
. chronologicky,
. bez dodatecnych neopravnénych uprav,
« archivovany po stanovenou dobu,
. dostupny pro kontrolu a audit.
Vzor strucného zapisu

Datum: 20. 6. 2026
Objekt: Sklad ABC, Praha
Cas prijeti signalu: 02:14:26



Typ udalosti: Poplach — naruseni objektu

Operator: Jan Novak

Pribéh: Pfijat poplach z detektoru pohybu. Ovéreni kamerovym
systémem. Kontaktovana zasahova jednotka a odpovédna osoba
objektu.

Vysledek: Na misté zjiStén neopravnény vstup pachatele. Udalost
predana Policii CR.

Ukonceni udalosti: 03:05 hod.

Takto vedend dokumentace umoznuje prokazat, Ze operator
postupoval spravné, vcas a v souladu s internimi predpisy i
pozadavky zakaznika

Otazka C 23

Popiste zasady ochrany osobnich udajti pfi zpracovani v dohledovém centru, zejména
pojmy spravce, zpracovatel, archivace a predavani osobnich udaja.

Odpovéd:

Zasady ochrany osobnich Udaja pfi zpracovani v dohledovém centru
(DC)

P¥i provozu dohledového centra se zpracovavaji osobni udaje
zakaznikd, kontaktnich osob, zaméstnancl, navstévnikl objektuy i
osob zachycenych kamerovymi systémy. Operator DC je povinen
dodrzovat zasady ochrany osobnich udajl podle natizeni Evropské
komise — tzv. GDPR (General data protection regulation) a internich
predpist organizace.

1. Spravce osobnich udaijt

Spravce je fyzicka nebo pravnicka osoba, ktera urcuje ucel a
prostiedky zpracovani osobnich udaijt.

V prostredi DC byva spravcem napriklad:



. bezpecnostni agentura provozujici dohledové centrum,

. vlastnik strezeného objektu,

. spolecnost, ktera objednala sluzbu monitorovani.
Spravce odpovida za:

. zakonnost zpracovani osobnich tdaja,

. zabezpeceni udajua,

. informovani subjektt udaijt,

. stanoveni doby uchovavani udaju,

. urceni osob opravnénych s udaji pracovat.

2. Zpracovatel osobnich udaju

Zpracovatel je osoba nebo organizace, ktera zpracovava osobni
udaje pro spravce na zakladé jeho pokynu.

V oblasti DC muze byt zpracovatelem naptiklad:

. provozovatel dohledového centra pro klienta,

. poskytovatel cloudového uloziste,

. servisni firma zajistujici provoz bezpecnostnich systéma.
Zpracovatel:

« nesmi pouzivat udaje pro vlastni ucely,

. zpracovava udaje pouze podle pokyni spravce,

. musi zajistit jejich technické a organizacni zabezpeceni,

« zachovava micenlivost o ziskanych informacich.



3. Zasady zpracovani osobnich tdajti v DC
Operator DC musi dodrzovat tyto zakladni zasady:
Zakonnost

Osobni udaje lze zpracovavat pouze na zakonném zakladé (smlouva,
zakonna povinnost, opravnény zajem apod.).

Uéelové omezeni
Udaje lze vyuzivat pouze pro ucely, pro které byly ziskany:
. ochrana osob a majetku,
. monitoring objektd,
. teSeni poplacht,
. evidence zasah.
Minimalizace udajti
Zpracovavaji se pouze udaje nezbytné pro vykon sluzby.
Pfesnost udajli
Vedené udaje musi byt aktualni a spravné.
Dlvérnost a bezpecnost

Operator nesmi poskytovat udaje neopravnénym osobam a musi
chranit pristupova hesla, databaze i dokumentaci.

4. Archivace osobnich udaju

Archivace znamena uchovavani osobnich udaji a zaznami po
stanovenou dobu.

Archivuji se napriklad:

. zaznamy o poplachu,



. telefonni hovory,
« provozni deniky,
. kamerové zaznamy,
. zaznamy o vyjezdech a zasazich.
P¥i archivaci musi byt splnény podminky:
. ochrana pred ztratou a zneuzitim,
. omezeny pristup pouze opravnénym osobam,
. evidence doby uchovani,
. bezpecna likvidace po uplynuti archivacni lhity.

Operator musi respektovat stanovené retencni (archivacni) doby a
nesmi Udaje uchovavat déle, nez je nutné.

5. Pfedavani osobnich udaju
Osobni Udaje lze predavat pouze opravnénym subjektim.
Nejcastéji se predavaiji:
. Policii CR,
. Hasic¢skému zachrannému sboru,
. zdravotnické zachranné sluzbé,
« smluvnim zasahovym jednotkam,
. opravnénym zastupcim zakaznika.
Pfi predavani musi operator:
. OVeérit totoznost prijemce,

. predat pouze nezbytny rozsah udajt,



. zaznamenat komu, kdy a jaké udaje byly predany,
. dodrzovat interni bezpecnostni postupy.
Udaje se nesmi poskytovat:
. nepovolanym osobam,
. médiim,
« znamym a rodinnym pfislusnikiim,

. jinym zdkaznikam.

6. Povinnosti operatora DC
Operator dohledového centra je povinen:
. zachovavat mlcenlivost,
. chranit pristupova hesla a identifikacni udaje,
. pracovat pouze s udaji nezbytnymi k vykonu sluzby,
. nepotrizovat neopravnéné kopie dokumentt ¢i zaznamd,
« hlasit bezpecnostni incidenty a Uniky dat,

. dodrzovat GDPR a interni predpisy organizace.

Shrnuti ke zkousce
. Spravce urcuje ucel a zplisob zpracovani osobnich udaja.

. Zpracovatel udaje zpracovdava jménem spravce podle jeho
pokynu.



. Archivace je bezpecné uchovavani osobnich udaja po
stanovenou dobu.

. Predavani osobnich udajli je mozné pouze opravnénym
osobam a v nezbytném rozsahu.

. Operator DC musi zajistit davérnost, integritu a bezpecnost
vSech osobnich udajli, se kterymi pfi vykonu sluzby pracuje.

Otazka C 24

Jaké postupy musi byt v souladu s €SN pf¥i zpracovani tidaji o zakaznicich v ARC dodrzeny,
vypracovany a zavedeny? Jak se zaznamenavaji, aktualizuji, uchovavaji a likviduji idaje o
zakaznicich?

Odpovéd:

Podle normy CSN EN 50518 — Dohledova a poplachova pfijimaci
centra (ARC/PCO) musi mit provozovatel ARC (PCO)vypracovany,
zavedeny a udrzovany dokumentované postupy pro spravu
zakaznickych informaci a ucta.

Norma vyslovné pozaduje postupy pro:
. vytvareni, zmény a ruseni sluZzeb nebo zakaznickych uctd,
. spravu informaci,
. zalohovani udajt,
. duavérnost a klasifikaci informaci,
. administrativni postupy,
. zaznamenavani (logovani) udalosti a zmén dat.

Zaznamendvani udajl o zakaznicich



Udaje o zakaznicich se vedou v systému spravy poplachti (databazi
ARC) formou zakaznickych zaznamu. Norma vyZzaduje evidenci a
protokolovani zmén (,logovani“) tak, aby bylo mozné dohledat:

. kdo zménu proved],
. kdy byla provedena,

. jaka data byla zménéna.
Soucasti systému jsou i protokoly matricnich udajli a protokoly
udalosti.

Aktualizace udaju

Aktualizace zdkaznickych udajti musi probihat podle schvaleného
postupu pro:

. vytvafeni novych zaznamd,
. editaci stavajicich zaznam,
« potvrzeni provedenych zmén,

« Fizeni pristupovych prav opravnénych osob.
Norma rovnéz upozornuje na fizeni vzdaleného pristupu a
autorizaci osob provadeéjicich zmény.

Uchovavani udaju

Udaje o zdkaznicich musi byt:
« chranény proti ztraté, neopravnéné zmeéné a zneuziti,
. pravidelné zalohovany,

. uchovavany v souladu s pravidly dlivérnosti a klasifikace
informaci,

. prFistupné pouze opravnénym pracovnikiim ARC.



Likvidace udaju(skartace)

P¥i ukonceni sluzby nebo zruseni zakaznického Guctu musi byt udaje
odstranény Fizenym zptisobem podle administrativnich postupt
ARC. Likvidace duvérnych informaci ma byt provedena bezpecné
tak, aby nebylo mozné jejich obnoveni nebo zneuziti; norma
odkazuje také na zasady bezpecného ni¢eni divérnych materialt.

Strucna odpovéd do zkousky

V ARC (PCO) musi byt podle CSN EN 50518 vypracovany a zavedeny
postupy pro vytvareni, zmény a ruseni zakaznickych uctt, spravu
informaci, zdlohovani dat, ochranu divérnych informaci a
administrativni ¢innosti. Udaje o zakaznicich se eviduji v databazi
ARC, vSsechny zmény se loguji a autorizuji. Data se pravidelné
aktualizuji, zalohuji a chrani pred neopravnénym pristupem. Po
ukonceni sluzby se udaje likviduji bezpe¢nym a dokumentovanym
zpusobem.

Otazka C 25

Vysvétlete, jaké podminky musi spliovat pfijaty signdl z I&HAS dohledovym centrem.
Jakym zplisobem jsou chranény pfijimané signaly proti ztraté zplsobené poruchou nebo
poskozenim pfijimaciho zafizeni? Jakym zplGsobem se signaly chrani v priibéhu pfenosu?

Odpovéd:
Podle CSN EN 50518 musi byt signaly z I&HAS (Intruder and Hold-up

Alarm System — EZS) prfijimany v ARC/PCO takovym zplisobem, aby
byla zajiSténa jejich spravna identifikace, zpracovani a ochrana proti



ztraté. Norma soucasné stanovuje pozadavky na spolehlivost
prijimaciho zafizeni i prenosové cesty.

1. Jaké podminky musi splnovat prijaty signal z I&HAS (EZS)
Prijaty signal musi:

. byt jednoznacné identifikovatelny,

. obsahovat informaci o zdroji (objektu, Gctu nebo zarizeni),

. umoznit urceni typu udalosti (poplach, tisnovy poplach,
sabotaz, porucha, zapnuti/vypnuti systému apod.),

. byt spravné zobrazen operatorovi ARC,

. byt zaznamenan do systému spravy poplachi a ulozen do
protokolu udalosti,

byt zpracovan podle stanovenych operacnich postupd ARC.
2. Ochrana proti ztraté signalu pfi poruse nebo poskozeni
prijimaciho zafizeni
Norma pozaduje vysokou provozni dostupnost ARC(PCO). Z tohoto
dlivodu jsou pfijimané signaly chranény zejména:

. pouzitim zalozZnich pfijimacich zarizeni,

. redundantni konfiguraci kritickych ¢asti systému,

« zaloZnim napajenim (UPS a nahradni zdroje),

« nepretrzitym dohledem nad funkcnosti prijimacich zafizeni,

. automatickou detekci poruch a jejich hlasenim obsluze,

« zalohovanim provoznich a zakaznickych dat.

Pokud dojde k poruse nékteré casti systému, musi byt zachovana
schopnost prijimat a zpracovavat poplachové zpravy
prostrednictvim zalozniho zafizeni nebo redundantniho systému.



3. Jak se chrani signdly béhem prenosu
PFi pfenosu mezi EZS a ARC jsou signaly chranény nékolika zpisoby:
. dohledem nad prenosovou cestou (monitorovani spojeni),
. pravidelnymi testovacimi prenosy,
. detekci vypadku komunikace,
. pouzitim vice pfenosovych cest (napf. IP + GSM/GPRS/LTE),
. autentizaci komunikujicich zaftizeni,
. kontrolou integrity prenasenych dat,

. Sifrovanim prenosu, pokud je pouzito danym prenosovym
systémem.

ARC musi byt schopno rozpoznat preruseni komunikace nebo
manipulaci s prenosovou cestou a vyhlasit odpovidajici poruchovy ci
sabotazni stav.

Redundance znamena zdvojeni nebo vicenasobné zajisténi dilezité
casti systému, aby pri poruse jedné casti systém fungoval dal.

V prostiedi PCO/ARC se pouziva proto, aby nebyly ztraceny
poplachové signaly a centrum zGstalo v provozu i pfi zavadé. CSN EN
50518 vyzaduje vysokou dostupnost a pouzivani zaloznich reSeni pro
kritické funkce ARC.

Priklady redundance v ARC(PCO)
1. Redundance prijimacu
« Hlavni prijimac prijima poplachové zpravy.

. Pokud se poroucha, automaticky jej nahradi zalozni prijimac.



2. Redundance napajeni

. Sit230V.

« UPS (zalozni zdroj).

. Pripadné dieselagregat.
Pfi vypadku elektriny pracuje centrum dale.
3. Redundance komunikacnich cest
Objekt muze odesilat poplach:

. pres internet (IP),

. soucasné pres GSM/LTE sit.
Pokud jedna cesta selze, zprava dorazi druhou cestou.
4. Redundance servert

« Hlavni server uklada data.

. Zalozni server ma stejna data a prevezme praci pri poruse
hlavniho serveru.

Strucna odpoveéd' ke zkousce

Prijaty signal z EZS musi byt identifikovatelny, spravné zaznamenany
a prirazeny ke konkrétnimu objektu a typu udalosti. Proti ztraté je
chranén redundantnimi prijimaci, zaloznim napajenim,
monitorovanim poruch a zalohovanim dat. BEhem prenosu jsou
signaly chranény dohledem nad prenosovou cestou, testovacimi
prenosy, vice komunikacnimi cestami, autentizaci, kontrolou
integrity dat a pripadné Sifrovanim.



Redundance je zdvojeni nebo vicendsobné zajisténi dllezitych
zafizeni, prenosovych cest nebo zdroju tak, aby pfi poruse jedné
Casti systému nebyla prerusena cinnost ARC a nedoslo ke ztraté
poplachovych signali

Otazka C 26

Popiste zasady ochrany pfijimanych signalu, zprav, obrazovych a zvukovych zaznamti, jejich
uchovavani, a zpusob likvidace v dohledovém centru

Odpovéd:

Podle CSN EN 50518 musi byt v dohledovém a poplachovém
pfijimacim centru (ARC/PCO) zajisténa ochrana vsech pfijimanych
informaci — tedy poplachovych signalQ, zprav, obrazovych i
zvukovych zaznamu. Soucasti ochrany je jejich bezpecny pienos,
ukladani, pristupova ochrana, zalohovani a nasledna likvidace.

1. Ochrana pfijimanych signal( a zprav
Pfijimané signaly a zpravy musi byt chranény proti:
o ztrate,
« neopravnéné zmeéne,
« poskozeni,
. Zneuziti,
« nheopravnénému pristupu.
Ochrana je zajistovana zejména:
. redundantnimi(zdvojenymi) pfijimacimi zarizenimi,
. zaloZznim napdajenim UPS,dieselagregat),

« monitorovanim provozuschopnosti systému,



. dohledem nad komunika€nimi cestami,

. protokolovanim (logovanim-¢i Sifrovanim) vSech udalosti a

zmen.

2. Ochrana obrazovych a zvukovych zaznamu

Pokud ARC (PCO)pfrijima obrazové nebo zvukové informace (napr.
CCTV ( televizni analogovy nebo digitalni okruh), musi byt:

. ukladany v zabezpecenych systémech,

. pristupné pouze opravhénym osobam,

. chranény pred kopirovanim a zneuzitim,

. evidovany a klasifikovany jako dlivérné informace.

Kazdy pristup k témto udajim by mél byt dohledatelny
prostiednictvim zaznamdu systému.

3. Uchovavani udaju
Norma pozaduje, aby byly udaje:
. evidovany a ukladany v databazi ARC,
. pravidelné zalohovany,
. uchovavany po stanovenou dobu podle provoznich a pravnich
predpisQ,
« chranény proti ztraté a neopravnénému pristupu.
Soucasti uchovavani je také:
. vedeni protokolli udalosti,

. archivace zaznamu,



« moznost zpétného dohledani udalosti a provedenych zmén.
4. Likvidace udaiju (tzv. skartace udajti)

Po uplynuti doby uchovani nebo pri zruseni sluzby musi byt data
odstranéna bezpecnym zplisobem tak, aby nebylo mozné jejich
obnoveni nebo zneuziti. Norma odkazuje na zasady bezpecného
niceni davérnych materiald.

Likvidace zahrnuje:

. mazani elektronickych zaznamd,

. fyzické zniceni datovych médii, pokud je to nutné (skartacni
komisi)

. skartaci tiSténych dokumentt,
. dokumentaci provedené likvidace.
Strucna odpovéd ke zkousce

Prijimané signaly, zpravy, obrazové a zvukové zaznamy musi byt

v ARC(PCO) chranény proti ztraté, poskozeni, zméné a
neopravnénému pristupu. Uchovavaji se v zabezpecenych
databazich s omezenym pristupem a pravidelné se zalohuji. VeSkeré
udalosti a zmény se protokoluji. Po skonceni doby uchovani nebo
zruseni sluzby se udaje likviduji bezpecnym a dokumentovanym
zptisobem tak, aby nemohlo dojit k jejich zneuziti.

Otazka D 27

Zaznamenal/a jste poplach z prostorového pohybového detektoru a zaroveri signal o Gniku
plynu z hlasice unikuplynu. Predejte zpravy, komu smite, komu musite, na koho nesmite
zapomenout ztistane-li po mimoradnéudalosti hlasic tniku plynu v poruse. Kdo obdrzi
informaci o zaznamenaném poplachu jako prvni?

Odpovéd:



V této situaci pracovnik ARC (PCO) prijal soucasné:
1. Poplach z prostorového pohybového detektoru (EZS).
2. Signal o Uniku plynu z hlasice uniku plynu.

Postupuje podle stanovenych zasahovych a vyrozumivacich
postupu.

Kdo obdrzi informaci jako prvni?

Jako prvni se resSi udalost predstavujici bezprostredni ohrozeni
zivota a zdravi osob, tedy unik plynu. Proto musi byt neprodlené
vyrozumeény slozky urcené v poplachovych smérnicich (typicky
Hasicsky zachranny sbor) a kontaktni osoby zdkaznika.

Komu musite zpravu predat

. Hasi¢skému zachrannému sboru (pokud to stanovi postupy
nebo smlouva) na ¢. 150

. Odpovédné osobé zakaznika uvedené v databazi ARC (PCO).

. Pripadné zasahové jednotce nebo bezpecnostni sluzbé vyslané
na objekt.

. DalSim osobam uvedenym v poplachovém planu objektu.
Komu smite zpravu predat
Pouze:

. opravnénym kontaktnim osobam uvedenym u zakaznika,

. slozkam IZS,

. 0sobam a organizacim ur¢enym provoznimi postupy ARC.
Komu nesmite zpravu predat

« Neopravnénym osobam.



« Nahodnym volajicim.

. Médiim.

« Osobam, které nejsou uvedeny v seznamu opravnénych
kontakta.

Na koho nesmite zapomenout, zistane-li hlasic¢ plynu v poruse

Pokud po zasahu zlistane hlasi¢ tniku plynu nefunkcni nebo v
poruse, je nutné informovat:

. zakaznika (provozovatele objektu),

. odpovédnou osobu objektu,

. servisni organizaci odpovédnou za opravu systému,

. pripadné vlastnika objektu, pokud je odlisSny od uzivatele.

Zaroven musi byt porucha zaznamenana do evidence ARC(PCO) a
sledovana az do odstranéni.

Strucna odpovéd ke zkousce

Pfi soucasném prijeti poplachu EZS a signalu o uniku plynu ma prednost
reseni uniku plynu, protoze predstavuje bezprostredni ohrozeni zivota a
majetku. Informace se predava HZS, opravnénym kontaktnim osobam
zakaznika a pripadné zasahové jednotce. Nesmi byt sdélovana neopravnénym
osobam. Pokud po mimoradné udalosti zGistane hlasi¢ plynu v poruse, musi
byt informovan zakaznik a servisni organizace a porucha musi byt evidovana
az do odstranéni.

Otazka D 28

Komunikujte pomoci pfislusnych spojovacich prostfedki s pracovnikem vyjezdové skupiny.
Jaké zplsoby komunikace a spojovaci prostfedky je mozné poutZit, jsou-li soucasti vybaveni
ARC? Jaké informace je nezbytné nutné spravné a neprodlené predat pracovnikovi
vyjezdové skupiny o zaznamenaném poplachu?



Odpovéd:

U zkousky byste mél odpovidat prakticky, jako byste skute¢né sedél na
pracovisti Alarm Receiving Centre (ARC) a komunikoval s vyjezdovou
skupinou.

Ukazka komunikace operatora DC s vyjezdovou skupinou
Operator DC (radiostanice):

,Vyjezdova skupino 1, zde DC (dohledové centrum). Provedte vyjezd
na objekt Hypermarket Andél , Praha 4, ul. Novodvorska 125. Na
objektu byl v 02:15 hod. zaznamenan poplach — naruseni objektu.
Aktivovano Cidlo pohybu ve skladu v zadni ¢asti budovy. Kamerovy
systém zaznamenal pohyb jedné nezndmé osoby. Policie CR byla
informovana. Potvrdte prijem.”

Vyjezdova skupina:
,Vyjezdova skupina 1, prijem. Vyjizdime na misto.”
Operator DC:

»Rozumim. Predpokladany prijezd za 8 minut. Po prijezdu provedte
kontrolu objektu a informujte DC o situaci.”

Mozné zplisoby komunikace v ARC(PCO)

Jsou-li soucasti vybaveni ARC, lze pouzit zejména:

1. Radiostanice
. nejCastéjsi spojeni mezi operatorem a vyjezdovou skupinou,
« rychla a nepretrzita komunikace.

2. Mobilni telefon

. hlasové hovory,



« SMS zpravy.
3. Pevna telefonni linka
. komunikace s vyjezdovou skupinou,
. kontaktovani klienta,
. spojeni se slozkami IZS.
4. Datové prenosy
« GPRS/LTE komunikatory,
. aplikace pro vyjezdové skupiny,
« GPS monitoring vozidel.
5. PCO/ARC software
. textové zpravy,
. predavani udalosti prostrednictvim monitorovaciho systému.
6. Kamerovy a audio systém
. dalkové ovéreni poplachu,

« prenos informaci z objektu.

Jaké informace musi operator neprodlené predat vyjezdové skupiné

Pracovnik vyjezdové skupiny musi obdrzet vSechny dulezité udaje
potfebné k bezpecnému zasahu:

Identifikace objektu
. Nazev objektu,
. presna adresa,

. Cislo objektu v evidenci.



Druh poplachu

. naruseni objektu,

. tisnovy poplach,

« pozarni poplach,

. technicky poplach,

. Sabotaz systému apod.
Cas vzniku udalosti

. presny Cas prijeti poplachu,

. pripadné opakované aktivace.
Misto aktivace

« konkrétni zona,

. Cislo ¢idla,

. dvere, okno, sklad, kancelar apod.
Ovérené informace

« zaznam z kamer,

. pritomnost osob,

. viditelné poskozeni objektu,

. dalsi zjisténé skutecnosti.
Prijata opatreni

. zda byla informovana Policie CR,

. zda byl kontaktovan klient,

« zda na misto mifi dalSi vyjezdova skupina.

Bezpecnostni informace



. podezreni na pachatele,
. pocet osob,

« pripadna nebezpeci na misté.

Strucna odpovéd' ke zkousce

Operator DC mlZe s vyjezdovou skupinou komunikovat
prostrednictvim radiostanice, mobilniho telefonu, pevné telefonni
linky, datovych prenosli nebo prostrednictvim systému ARC. P¥i
vyhlaseni vyjezdu musi neprodlené predat adresu objektu, druh
poplachu, cas a misto aktivace, vysledky ovéreni poplachu, prijata
opatieni a dalsi informace dtileZité pro bezpecny a uUcinny zdsah
vyjezdové skupiny.

Otazka D 29

Komunikujte se zakaznikem naruseného objektu. Vysvétlete a domluvte se zakaznikem
servis I&HAS z divodu ztraty komunikace s ARC, z dlivodu poruchy zalozniho akumulatoru
v Ustfedné systému.

Odpovéd:
komunikace operatora ARC (PCO) se zakaznikem

»,Dobry den, zde operator PCO (ARC)spolecnosti [nazev]. Volam
ohledné vaseho zabezpecovaciho systému na objektu [adresa nebo
nazev objektu]. Na nasem dohledovém centru jsme zaznamenali
ztratu komunikace mezi ustfrednou EZS a ARC(PCO) a soucasné
poruchu zalozniho akumulatoru ustredny.

To znamena, Ze zabezpecovaci systém nemusi byt schopen
spolehlivé predavat poplachové informace na PCO a p¥i vypadku
sitového napajeni nemusi byt zajisténa jeho spravna funkce.



Doporucujeme co nejdrive zajistit servisni zasah odborné servisni
firmy. Je potfeba provérit prenosovou cestu, obnovit komunikaci s
PCO a zkontrolovat, pripadné vymeénit zalozni akumulator v
ustredné.

MuzZeme vam zajistit kontakt na servisni organizaci nebo servis
objednate vlastni cestou? Prosim o potvrzeni, zZe jste informaci
prevzal/a.”

Informace, které musi operator sdélit

druh poruchy:

o ztrata komunikace s ARC (PCO),

o porucha zdlozniho akumulatoru (napt. vybita baterie),
« mozné dusledky:

o omezena schopnost prenaset poplachy,

o nefunkcnost systému pri vypadku elektrické energie,
. doporuceni k neodkladnému servisu,
. zaznamenani informace do provozniho deniku ARC (PCO),
. potvrzeni prevzeti informace zakaznikem.

Strucna odpovéd' ke zkousce

Operator informuje zakaznika o ztraté komunikace mezi EZS a ARC a
o poruse zalozniho akumulatoru. Vysvétli, ze systém nemusi
spolehlivé prenaset poplachové zpravy a pfi vypadku napajeni
nemusi byt funkcni. Doporuci bezodkladny servisni zasah, dohodne
zplisob jeho zajisténi a provede zaznam o vyrozuméni zakaznika.

Otazka D 30



Komunikujte s integrovanym zachrannym systémem. Nalezena zranéna osoba v
zakoureném objektu. Bezvladna osoba v kotelné, kde unikal plyn. Zranény pracovnik
vyjezdové skupiny z dlivodu dopravni nehody pf¥i vyjezdu.

Odpovéd:

Pfi komunikaci s Integrovanym zachrannym systémem (112 nebo
150) musi operator DC (ARC/PCO) mluvit klidné, strucné, vécné a
presné, bez domnének a pouze s ovérenymi informacemi.

Vzor hlaseni na tisnovou linku 112 nebo 150
,Dobry den, zde operator PCO(ARC) [nazev spolecnosti].
Oznamuji mimoradnou udalost na adrese [adresa objektul].

V objektu byl zaznamenan pozarni poplach a objekt je zakoureny.
Podle ziskanych informaci se uvnitf nachazi jedna bezvladna
osoba, ktera se nachazi v kotelné, kde doslo k Uniku plynu .

Dale doslo pri vyjezdu k dopravni nehodé vozidla vyjezdové skupiny
a jeden pracovnik vyjezdové skupiny je zranén.

Na misté hrozi nebezpeci zplodin hofreni a uniku plynu.
Kontaktni osoba na misté je pan Antonin Zahalka mobil (.......... )
Zadam o vyslani potiebnych slozek 1ZS.
Jsem k dispozici pro dalsi informace."
Jaké informace musi operator predat
1. Kdo vola
o jméno operatora,
- hazev ARC/PCO,
o telefonni cislo pro zpétny kontakt.

2. Kde se udalost stala



o presna adresa,

o pripadné upresnéni mista v objektu.
3. Co se stalo

o zakoureny objekt,

o zranéna osoba v objektu,

o bezvladna osoba v kotelné,

o Unik plynu,

o dopravni nehoda vyjezdové skupiny.
4. Kolik je zranénych osob

o zranéna osoba v objektu,

o bezvladna osoba v kotelné,

o zranény pracovnik vyjezdové skupiny.
5. Jaka hrozi rizika

o plyn,

o pozar a kour,

o moznost vybuchu,

o dopravni nehoda.
6. Jaka opatreni jiz byla provedena

o vyslana vyjezdova skupina,

o informovany kontaktni osoby,

o prijaté poplachové signaly.

Zasady spravné komunikace operatora



« mluvit pomalu a srozumitelné,

. pouzivat strucné a jednoznacné véty,

. nepredavat neovérené informace,

« nezamlcet zadné znamé nebezpedi,

. potvrdit spravnost adresy a kontaktnich udajua,

. ukoncit hovor az po pokynu operatora IZS.
Strucna odpovéd ke zkousce

Operator DC musi s 1ZS komunikovat klidné, presné a vécné. Sdéli kdo
vola, odkud vola, presnou adresu udalosti, charakter mimoradné
udalosti, pocet zranénych osob, hrozici nebezpeci (unik plynu,
zakoureni, pozar) a informace o zranéni pracovnika vyjezdové
skupiny pri dopravni nehodé. Hovor ukonci az po potvrzeni, ze 1ZS
obdrzel vSechny potrebné informace.

Vyklad nékterych zkratek :
BM - Bezpecnostni manazer

CCTV (aktualni ozn. je VSS)—- kamerovy systém (analogovy nebo
digitalni televizni okruh)

DC - dohledové centrum (PCO, aktual. ozn. ARC)
DPPC - dohledové a poplachové prijimaci centrum
HZS — hasic¢sky zachranny sbor

EZS (angl. I&HAS) — elektronicky zabezpecovaci systém proti pohybu
neopravnénénych osob

EPS ( angl.FADS) — elektronicky protipozZarni systém



IZS - integrovany zachranny systém (HZS,Policie CR,Zachranna zdrav.
Sluzba)

MP — méstska policie

MU — mimoradna udalost

OOPP - osobni ochranné prostredky

PCR — Policie Ceské republiky

PCO (angl.ARC) — pult centralizované ochrany

PZTS - poplachovy zabezpecovaci a tisnovy systém
(tisen,lékar,pozar, unik plynu atd.)

RDST - radiostanice

RZP - rychla zdravotnicka pomoc 155
VS — velitel smény

Z) — zasahova jednotka

ZZS - zdravotnicka zachranna sluzba
Vazeni uchazeci o zkousku operator dohledového centra,
prejeme Vam hodné stésti u zkousky.

Nase motto zni :

»Steésti preje pripravenym“

V Rudolfové 21.6.2006

Ing. Antonin Zahdlka — autorizovand osoba MV CR






